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Sicherheits- und Gewahrleistungshinweise

Betriebsumgebung

Sophie darf in Umgebungen mit minimal 7°C und maximal 35°C Umgebungstemperatur betrieben
werden. Die relative Luftfeuchtigkeit bei Lagerung und Betrieb darf 10 - 85 % (nicht kondensierend)
betragen.

Netzteil

Verwenden Sie ausschliellich das mitgelieferte Netzteil, da andernfalls Schaden am Gerat oder
Verletzungen der Benutzer hervorgerufen werden konnen.

Stecken Sie als erstes den Stromstecker in den vorgesehenen Anschluss am Gerat und stecken Sie
anschlielRend das mitgelieferte Netzteil in die Steckdose, da andernfalls Schaden am Gerat oder
Verletzungen der Benutzer hervorgerufen werden konnen.

Mochten Sie das Netzteil entfernen, fahren Sie erst das Gerat tber die Weboberflache herunter.
Dann konnen Sie das Netzteil an der Steckdose ausstecken. Erst danach darf der Stromstecker am
Gehause entfernt werden, da andernfalls Schaden am Gerat oder Verletzungen der Benutzer
hervorgerufen werden kdnnen.

Eine Haftung flir Schaden resultierend aus der Nichtbeachtung der Hinweise zum Netzteil ist
ausgeschlossen.

Gewabhrleistung, Hardware-Austausch und Haftung

Sophie ist mit einem kostenfreien Hardware-Austausch bei Defekten ausgestattet. Die Dauer richtet
sich nach der Produktbeschreibung in der Rechnung. Sofern nicht anders angegeben, handelt es
sich um einen BringIn-Service. Das heil3t, der Kunde sendet das defekte Gerat an Bereos und erhalt
das reparierte Gerat zurick. Die Wiederherstellung der Einstellungen basierend auf der letzten
Konfigurationssicherung bietet Bereos als kostenpflichtige Zusatzleistung an. Hierfur muss der
Kunde Bereos die letzte Konfigurationssicherung zur Verfiigung stellen.

Fir Schaden, die durch Gewaltanwendung, Stromausfille, Uberspannung, Feuer, Wasser,
Verunreinigung, unsachgemafle Benutzung oder Betrieb aullerhalb der Spezifikationen fur die
Betriebsumgebung verursacht wurden, sind Gewahrleistung und Haftung (auch fir weitere
Schaden) ausgeschlossen. Der Hardware-Austausch erfolgt in einem solchen Fall zu Lasten des
Kunden.

Entsorgung
Das Gerat muss als Elektronikschrott entsorgt werden und gehort nicht in den Hausmdill. Sie E\/
kdénnen das Gerat auch an Bereos zur kostenfreien Entsorgung zurlick senden. —
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Versionshistorie der Firmware

Version 1.10

¢ Abgeanderte Einstufung von Fehlern / Warnungen wahrend der Sicherung

e Logdateien werden standardmafig fur 42 Tage aufbewahrt. Bei einem Update auf diese
Version werden die bisherigen Einstellungen beibehalten.

¢ Am Tag vor der Sicherung auf USB-Laufwerke verschickt Sophie eine Email, die daran erinnert,
das USB-Laufwerk anzuschlief3en. Diese Erinnerung kann deaktiviert werden.

Version 1.09

¢ Angepasste Meldungen und statistische Informationen (z. B. Ubertragungsgeschwindigkeit) im
Log

e Behebung eines Fehlers nach nicht erfolgreichem Mount eines von mehreren zu sichernden
Laufwerken

Version 1.08

e Zusatzliche Methode zur Speicherplatzverwaltung auf Zielmedien (statt
Wiederherstellungspunkten)

¢ Anzeigen der zukinftigen IP-Adresse beim Einspielen einer Konfigurationssicherung

Version 1.07

¢ EinfGhrung von Einrichtungsassistenten zur vereinfachten Konfiguration von Sophie
o Grundeinstellungen
o Email-Benachrichtigung
o Sicherung
= Test der Verbindung zu Sicherungsquellen und -zielen im Netzwerk
e Aufbauen und Beenden der Verbindung zu Sicherungsquellen und Sicherungszielen nun
fehlertoleranter (es werden mehr Versuche durchgefiihrt, wenn nicht erreichbar)
¢ Monatliche Benachrichtigung per Email, wenn eine neue Firmware verfugbar ist
¢ Benachrichtigung per Email, wenn innerhalb weniger Minuten drei fehlerhafte Logins auf der
Weboberflache stattgefunden haben
e Mdglichkeit zur regelmaBigen Ubermittlung der externen IP-Adresse sowie Seriennummer an
Bereos, um im Supportfall schnellere Hilfe durch direkte Aufschaltung zu gewahrleisten
¢ Behebung sporadisch auftretender Fehler
e Hinweis: Treten nach dem Update auf diese Version Anzeigefehler auf, I6schen Sie die
Browser-Chronik und starten Sie lhren Browser neu, bevor Sie mit der Konfiguration
fortfahren.

Version 1.06

¢ Anpassungen bei Vorbereitung von USB-Sicherungsmedien, um Fehler zu vermeiden
¢ Anpassungen bei den Sicherheitseinstellungen (mehr zuldssige Sonderzeichen)
¢ Behebung sporadisch auftretender Fehler

Version 1.05

¢ Sophie kann eine zweite virtuelle IP-Adresse zugewiesen werden
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Version 1.04
e Zwischenschritt fir Update 1.05
Version 1.03

e Der nachtliche Neustart des Webservers findet nicht mehr statt, da so manuell gestartete
Sicherungen abgebrochen werden wiirden

Version 1.02

e Neue URL zum Download von Firmware hinterlegt

Version 1.01

¢ Synclog wird nach der Sicherung nicht mehr zusammen mit der Email-Benachrichtigung
versandt, da diese Datei haufig zu grof3 fur diverse Email-Dienste ist

Version 1.00

e |nitiale Version
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Einsatzzweck von Sophie

Daten gehdren in Unternehmen zu den wichtigsten Ressourcen. Schon ein teilweiser Datenverlust
kann sich schnell existenzbedrohend auswirken.

Mit dem Ziel, zuverlassige und belastbare Sicherungskonzepte auch fir kleine und
Kleinstunternehmen erschwinglich zu machen, haben wir Sophie entwickelt. Mit Sophie kdnnen Sie
einfach und effizient Inr NAS sichern oder Offline-Kopien lhrer existierenden Sicherung (Backup vom
Backup) erzeugen.

Durch die Sicherung lhres NAS oder anderer Netzlaufwerke schitzt Sophie zuverlassig vor
Datenverlusten_, die durch Hardwaredefekte, Anwenderfehler (zum Beispiel versehentliches
Ldschen oder Uberschreiben von Daten) oder Schadsoftware verursacht werden.

Offline-Sicherungen (logisch und raumlich vom Netzwerk getrennt) sind wichtig, um den Verlust der
Sicherung in Folge von Elementarschaden (zum Beispiel Feuer oder Hochwasser), Vandalismus,
Viren, Trojanern oder Ransomware-Attacken zu verhindern.

Welche Daten kdonnen gesichert werden und wohin werden sie gesichert?

Sophie kann Inhalte von Netzlaufwerken sowohl tber CIFS als auch tber NFS sichern. Sie sichert
auf USB-Medien, ein tGber NFS angebundenes Netzlaufwerk oder via S3 in die Cloud.

Wo liegen die Vorteile der verschiedenen Sicherungsziele?

Grundsatzlich sollten Sie beachten, dass das zu verwendende Sicherungsziel ausreichend
Kapazitat (fur mehrere Sicherungsstande) und Geschwindigkeit bietet. Die erste Sicherung und
Sicherungen nach groRen Anderungen am Datenbestand kénnen gegebenenfalls langer dauern.
Bei den weiteren Sicherungen profitieren Sie vom inkrementellen Backup (Sicherung der
Anderungen seit dem letzten Backup) und der Deduplizierung mit Hilfe von Hardlinks (nicht bei S3
als Sicherungsziel).

USB-Medien als Sicherungsziel

USB-Medien sind bei relativ kleinen Kapazitaten (in der Regel bis 14 TB) die kostenglnstigste und
flexibelste Variante der Sicherungsziele. Sie haben die Mdglichkeit, mehrere USB-Laufwerke
rotierend einzusetzen. Wir empfehlen bei der Verwendung von USB-Medien den Einsatz von
mindestens zwei Laufwerken.

Bei einer wochentlichen Sicherung verwenden Sie beispielsweise zwei Laufwerke abwechselnd.
Dies erhoht die Datensicherheit, weil Sie so automatisch mehr Wiederherstellungspunkte vorhalten.
AuRerdem verlieren Sie nicht alle Sicherungsdaten auf einmal, sollte das USB-Laufwerk einen
Defekt erleiden. Des Weiteren haben Sie eine erhohte Sicherheit vor Elementarschaden, wenn das
USB-Laufwerk, das gerade nicht in Verwendung ist, au3erhalb des Unternehmens (zum Beispiel im
Bankschliel3fach) gelagert wird.

Sie haben aber auch die Mdglichkeit, eine USB-Festplatte angeschlossen zu lassen und taglich auf
diese zu sichern. Bei einer Uberspannung kénnte diese aber zusammen mit Sophie unbrauchbar
werden. Das gleiche gilt naturlich auch bei anderen Elementarschaden. Einmal pro Woche tauschen
Sie diese Festplatte gegen eine andere aus, lassen eine Sicherung auf diese durchfiihren und lagern
diese auBer Haus. Das vorhergehende Laufwerk schlielen Sie wieder an, so dass die taglichen
Sicherungen weiterhin durchgeflihrt werden kdnnen. Bitte beachten Sie, dass bei einem solchen
Vorgehen der mogliche Datenverlust groRRer ist, da unter Umstanden nur noch die auf3er Haus
gelagerte Kopie zur Verfigung steht, deren Stand gegebenenfalls alter ist.
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Einige Kunden verwenden Sophie auch fir die Erstellung einer Jahressicherung, indem eine
bestimmte USB-Festplatte nur ein Mal pro Jahr oder bei Bedarf angeschlossen wird.

Unabhangig davon, wie viele USB-Laufwerke Sie zur Sicherung einsetzen, wird Sophie immer den
aktuellen Datenbestand auf das angeschlossene USB-Medium kopieren. Sofern noch ausreichend
Speicherplatz vorhanden ist, kdnnen alte Sicherungsstande auf dem Medium verbleiben.

Netzlaufwerk (NFS) als Sicherungsziel

NFS Netzlaufwerke, wie sie zum Beispiel von NAS-Systemen bereitgestellt werden, bieten sich bei
grofReren Datenmengen und der Verflgbarkeit mehrerer Brandabschnitte an. Das System, welches
das NFS-Ziel bereitstellt, sollte sich nicht im gleichen Brandabschnitt wie die Produktivdaten und die
primare Sicherung befinden, um so einen hoheren Schutz bei Elementarschaden sicherzustellen.
Bei einer ausreichend hohen Internet-Bandbreite kann auch mit Hilfe von VPN auf ein NFS
Netzlaufwerk gesichert werden, welches sich an einem anderen Standort befindet.

Sophie kann eine zweite |IP-Adresse aus einem logisch getrennten Netzwerk zugewiesen werden,
um das Sicherungsziel in einem anderen Netzwerksegment zu betreiben. Dies bietet einen deutlich
héheren Schutz im Falle von Ransomware-Attacken.

83 Cloud Speicher als Sicherungsziel

Sophie kann auch auf S3-kompatiblen Speicher und damit in eine Public- oder Private-Cloud
sichern. Beziehen Sie den S3-kompatiblen Speicher aus einer Public-Cloud, entstehen keine
Anschaffungskosten fir das Sicherungsziel, aber nutzungsabhangige Kosten. Derzeit sind die
Cloudanbieter Amazon AWS und Exoscale zertifiziert.
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Wie werden die Daten geschutzt?

Schutz der gesicherten Daten

Grundsatzlich kénnen Sie jedes USB-Medium als Sicherungsziel verwenden. Dazu muss es fur die
Verwendung durch Sophie vorbereitet werden. Wahrend der Vorbereitung partitioniert und
verschlisselt Sophie das USB-Medium mit einem von Ihnen definierten Verschlisselungskey.
Dieser muss fir alle verwendeten USB-Medien identisch sein. Bei Verlust oder Anderung des
Verschlisselungskeys besteht kein Zugriff mehr auf die auf dem USB-Laufwerk abgelegten Daten!
Die Verschlusselung schitzt die Daten vor unberechtigten Zugriff, sollte das USB-Laufwerk in
falsche Hande geraten oder verloren gehen.

Setzen Sie ein NAS-System / ein Netzlaufwerk als Sicherungsziel ein, sollte dieses verschlusselt
werden. Die meisten NAS-Systeme bieten an, dass die bereitgestellten Laufwerke verschlisselt
werden. Diese Moglichkeit sollten Sie nutzen, da die DSGVO eine Verschliusselung
personenbezogener Daten verlangt und in der Regel auch in der Sicherung personenbezogene
Daten enthalten sind.

Aus Kompatibilitatsgriinden kénnen die Daten, die per S3 libertragen werden, nicht on-the-fly ver-
und entschlusselt werden. Sie sollten bei der Verwendung von S3-kompatiblen Speichern daher nur
bereits verschlisselte Daten (bertragen, vor allem wenn es sich um eine Public-Cloud handelt.
Stellen Sie intern einen S3-Speicher zur Verfugung, sollten Sie die Moglichkeit nutzen, die
Datenverschlisselung auf Basis des bereitstellenden Systems zu aktivieren.

Schutz der Konfigurationsdaten

Ihre Konfigurationsdaten (Zugangsdaten fur zu sichernde Netzlaufwerke, fur Sicherungsziele, die
Email-Benachrichtigung und vieles mehr) werden auf Sophie verschlisselt abgelegt.
Konfigurationssicherungen werden ebenfalls verschlisselt.
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LEDs

Sophie besitzt an der Front 3 LEDs (gruner Rahmen). Wenn die linke LED regelmafig blinkt
(Heartbeat), ist Sophie betriebsbereit und die Weboberflache erreichbar. Wahrend des Hoch- oder
Herunterfahrens leuchtet diese LED dauerhaft. Leuchtet die mittlere LED auf, finden Schreibzugriffe
auf dem internen Speichermedium statt. Die rechte LED wird nicht verwendet.

Sind alle LEDs an der Front aus, ist Sophie ausgeschaltet.

Resetschalter

Etwa in der Mitte (roter Rahmen) sehen Sie ein kleines rundes Loch. Dahinter befindet sich der
Resetschalter. Dieser kann zum Beispiel mit einem Zahnstocher (kein leitendes Material
verwenden!), bedient werden.

Um einen Neustart auszuldsen, muss der Resetschalter eine Sekunde lang gedrickt werden.

ACHTUNG! Drucken Sie den Resetschalter 5 Sekunden lang, werden Sophies Werkseinstellungen
wiederhergestellt.
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Hinweis zu den verwendeten SSL-Zertifikaten

Sophie erzeugt automatisch selbstsignierte Zertifikate fir den SSL-basierten Zugriff. Diese werden
neu generiert, wenn der Host- oder Domainname geandert wird. Liegt die restliche Laufzeit des
Zertifikats unter 100 Tagen, wird das Zertifikat ebenfalls automatisch neu erstellt. Nach der
Neugenerierung mussen die Schritte zum Hinzufigen 2zu den vertrauenswirdigen
Stammzertifizierungsstellen (siehe Einbindung des WebDAV-Verzeichnisses als Netzlaufwerk tber
https (verschlisselter Zugriff)) erneut ausgefiihrt werden.

Optionale Ubermittlung von IP und Seriennummer an Bereos

Um bei Supportfallen schneller und einfacher Hilfe erhalten zu kénnen, kann alle 15 Minuten die
externe IP Adresse lhres Internetanschlusses zusammen mit Sophies Seriennummer verschlisselt
an Bereos Ubermittelt werden. Diese Funktion ist standardmaRig deaktiviert. Bei aktiver Ubermittlung
werden keine weiteren Daten an Bereos ubertragen. Die aktuell Ubertragenen Daten Uberschreiben
immer den vorhergehenden Datensatz (es gibt keine Historie). Sie kénnen die Ubermittlung jederzeit
beenden, indem Sie die Funktion wieder deaktivieren. Nach Ablauf einer Woche wird der zuletzt
erfolgreich Ubertragene Datensatz geldscht.

Leiten Sie in Ihrem Router und lhrer Firewall den SSH-Port (22) an Sophie weiter, kann sich Bereos
direkt auf Sophie aufschalten. Die Aufschaltung durch Bereos erfolgt ausschliellich im Falle
angeforderter Supportleistungen und es ist sichergestellt, dass nur Bereos die SSH-Verbindung
nutzen kann.

Beachten Sie hierzu bitte auch unsere aktuelle Datenschutzleitlinie
(https://bereos.euffiles/cto layout/datenschutz/datenschutzleitlinie.pdf).

Notwendigkeit einer Email-Benachrichtigung

Automatische Konfigurationssicherungen, Statusmeldungen von Sicherungen, Benachrichtigungen
uber verfigbare Firmware Updates, Warnungen bei zu vielen fehlerhaften Logins und neue
Kennworter bei Nutzung der Moglichkeit, vergessene Kennworter zurickzusetzen, werden durch
Sophie per Email an den hinterlegten Emailempfanger versandt. Daher bendtigt Sophie in jedem
Fall eine Netzwerkverbindung zu einem Mailserver.

Die folgenden Einstellungen sind dabei notwendig:

SMTP-Server: Hostname oder IP Adresse des SMTP-Servers
SMTP-Verschlusselung: Art der SMTP-Verschllisselung
SMTP-Port: Port fir SMTP-Kommunikation
SMTP-Benutzername: Benutzername fur Login am SMTP-Server
SMTP-Passwort: Passwort fur Login am SMTP-Server

Absender-Adresse: Bei einigen Providern muss die Absender-Adresse dem SMTP-Benutzer
entsprechen. In jedem Fall muss eine gulltige Email-Adresse hinterlegt werden.

Email-Empfanger: Es kbnnen mehrere Empfanger durch Komma getrennt hinterlegt werden.
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Allgemeine Sicherungseinstellungen

Alter der Log-Dateien

Log-Dateien von erfolgten Sicherungen, die alter als die konfigurierten Tage sind, werden
automatisch geldscht.

Warnung Kapazitat Sicherungsziel

Die Flllrate des Sicherungsziels, bei der Sophie eine Warnung versenden soll. Die nachste
Sicherung startet noch. Lauft dabei das Ziel voll, kommt es zum Abbruch der Sicherung. Dies kann
korrupte Sicherungsdaten verursachen!

Wiederherstellungspunkte fur Sicherung

Legen Sie fest, wie viele Wiederherstellungspunkte Ihrer Sicherungen Sophie aufbewahren soll. Je
mehr, desto besser. Lauft I|hr Sicherungsziel voll, reduzieren Sie die Anzahl der
Wiederherstellungspunkte, damit die Sicherung wieder laufen kann.

Sophie schreibt die aktuelle Sicherung (bei USB-Medien und NFS-Netzlaufwerken) in den Ordner
backup-0 auf dem Sicherungsziel. Nachdem die Ubertragung aller Daten in den Ordner backup-0
erfolgreich war, werden die Sicherungen rotiert. Die neueste Sicherung befindet sich im Ordner
backup-1, die zweitneueste im Ordner backup-2 und so weiter. Wenn die Maximalzahl der
konfigurierten Wiederherstellungspunkte erreicht ist, werden keine weiteren Unterordner angelegt.
Die Anzahl der Wiederherstellungspunkte kann angepasst werden. Zwischen den Ordnern findet
eine Deduplizierung der Daten mit Hilfe von Hardlinks statt.

Die Sicherung erfolgt bei S3-kompatiblem Speicher in verschiedene Unterordner. Die erste
Sicherung geht in den Ordner backup-1, die zweite in den Ordner backup-2 und so weiter. Ist die
konfigurierte Anzahl der Wiederherstellungspunkte erreicht, erfolgt die nachste Sicherung wieder in
den Ordner backup-1, dann in den Ordner backup-2 und so weiter.

An Hand der Log-Dateien kénnen Sie sehen, wann welcher Ordner aktiv war. Auf3erdem wird in
jedem Ordner eine Datei mit dem Zeitstempel der Sicherung abgelegt.

Fehler Kapazitit Sicherungsziel

Die Fullrate des Sicherungsziels, bei der Sophie eine Fehlermeldung verschickt. Ist diese Fullrate
erreicht, werden keine Sicherungen mehr gestartet, um die Konsistenz der Daten sicherzustellen.
Bestmogliche Ausnutzung des Speicherplatzes fiir Sicherung (empfohlen)

Alternativ zu Wiederherstellungspunkten kann die bestmdégliche Ausnutzung des Speicherplatzes
aktiviert werden. Hierbei werden automatisch so viele Wiederherstellungspunkte erstellt, bis der
Speicher auf dem Sicherungsziel den angegebenen maximalen Wert erreicht.

Diese Methode steht nicht flir S3 Speicher zur Verfligung.

Maximale Speicherbelegung auf Sicherungsziel

Ist die Flllrate des Sicherungsziels, die Sophie nicht Uberschreitet. Ist diese Flillrate vor der
Sicherung erreicht, werden solange alte Sicherungsstédnde geldscht, bis der angegebene Wert
unterschritten ist.
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Startzeit der Sicherung

Hiermit legen Sie fest, wann die Sicherung starten soll.

Wochentage flir Sicherung

Durch die Auswahl der Tage, an denen eine Sicherung stattfinden soll, kdnnen Sie tagliche oder
wochentliche Sicherungen ausflihren lassen. Wird eine Sicherung gestartet, obwohl die letzte
Sicherung noch nicht abgeschlossen wurde, wird die aktuelle Sicherung nicht ausgefiihrt, sondern
beim nachsten konfigurierten Turnus nochmal versucht.

Tag des Monats fur Sicherung

Alternativ zu den taglichen oder wochentlichen Sicherungen kann die Sicherung auch nur an einem
bestimmten Tag des Monats durchgefihrt werden.
ACHTUNG: Wahlen Sie zum Beispiel den 31. und der aktuelle Monat hat weniger als 31 Tage, findet
keine Sicherung statt! Diese Einstellung Uberschreibt die Auswahl der Wochentage fur Sicherungen.

Erinnerung an USB-Laufwerk versenden

Bei aktivierter Option wird am Tag vor der Sicherung eine Email verschickt, die daran erinnert, das
USB-Laufwerk anzuschlielRen.

Hauptmenu: Home

Hier finden Sie Informationen zu Ihrem Gerat (Hostname, Domain, IP Adresse, Seriennummern und
die installierte Firmware Version.

Cloud-Lizenz hinterlegen

Mit Hilfe der Cloud-Lizenz kann Sophie auf S3 Cloudziele sichern. Die notwendige Lizenz kann wie
folgt eingespielt werden.

Tragen Sie die Lizenz auf der | " 07" .. ... oo
Home-Seite in das vorgesehene bereos; :

Feld ein und klicken Sie auf Starselte
,Lizenz liberpriifen®.

Eine erfolgreiche Aktivierung | © 707" . L e
wird entsprechend angezeigt_ [« [T RIS T S H bereos’; b4

Startseite
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Hauptmenu: Einrichtungsassistenten

Am einfachsten kann Sophie Uber die Assistenten in der Weboberflache konfiguriert werden.
Nachtragliche Anpassungen sind Uber die Assistenten oder Uber die separaten MenUpunkte
moglich.

1. Grundeinstellungen

Konfiguration bei Auslieferung

IP Adresse: 192.168.40.2

Netzmaske: 255.255.255.0

Gateway: 192.168.40.1

Weboberflache zur Konfiguration: https://192.168.40.2 oder http://192.168.40.2
Zertifizierter Browser: Mozilla Firefox

Benutzer und Passwort fiir Weboberflache: admin / eAD$-4CB3#cA

Verbinden Sie einen PC oder ein
Notebook mit einer der vier
Netzwerkschnittstellen von
Sophie, versetzen Sie das
angeschlossene Client-Gerat in
das gleiche Netzwerksegment
und offnen Sie in Firefox die 6, Worning: Ptentia Secuty ik Ahead
Adresse https://192.168.40.2. '

Akzeptieren Sie die Verwendung
des selbstsignierten SSL-
Zertifikats, indem Sie auf
.Erweitert...” klicken.

Klicken Sie anschlielend auf
,Risiko akzeptieren und

fortfahren®.
ng: Potential Security Risk Ahead
"L
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Geben Sie den Benutzernamen | © 0 L.
-~admin® und das Kennwort bereos;
,eAD$-4CB3#cA" ein. ;;,;hie
B Login _

Klicken Sie auf | =

.Einrichtungsassistenten — 1. berecs;
Grundeinstellungen®.

Legen Sie den Host- und| "7 L =5
Domainnamen fest. hereosy B

Konfigurieren Sie die primaren
Netzwerkeinstellungen, unter | .o
denen Sophie in lhrem Netzwerk | =
verflgbar sein soll.

berews?;

Die Einstellungen sind an allen
Netzwerkanschlissen aktiv. Um
eine hohere Ausfallsicherheit
und hohere Bandbreite zu
erreichen, koénnen alle
Netzwerkanschllisse zeitgleich
verwendet werden.

Sophie kann eine zweite IP-
Adresse aus einem logisch
getrennten Netzwerk
zugewiesen werden, um das
Sicherungsziel in einem anderen
Netzwerksegment zu betreiben.
Dies bietet einen deutlich
héheren Schutz im Falle von -
Ransomware-Attacken. e —

Syvme  ©Enege~ bgr_.eos K3 Y
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Alternativ. kbnnen so auch
Netzlaufwerke eines zweiten
Netzwerksegmentes  gesichert
werden, wenn kein Routing
zwischen den Netzen erfolgt.

Auch diese Netzwerkadresse ist
an allen Ports erreichbar.

Beachten S_i_e hierzu den Punkt | == .. ..
,Optionale Ubermittlung von [P
und Seriennummer an Bereos".

teun ST GOSN - G S berevs’y

Andern Sie das
Administrationskennwort von
Sophie. Sie kénnen den Punkt
auch Uberspringen, sofern Sig | e e -
ein bereits hinterlegtes Kennwort

nicht noch einmal andern wollen.

- T T e pp—— bsrsos';.

Das bei der Auslieferung aktive Fesmor
Kennwort sollte nicht fur
produktive Zwecke verwendet
werden. Daher erscheint in der
Weboberflache eine Warnung,
solange das Passwort nicht
geandert wurde.

Legen Sie fest, wie lange Sophie
Logdateien aufbewahren soll
und bei welchem Kapazitats- P
Schwellwert auf dem Logs und Warnungen
Sicherungsziel eine Warnung

ausgegeben werden sollen.

Klicken Sie auf ,Konfiguration
speichern®. Sophie wird
anschlie®end neustarten und Sie
mussen sich Uber die neu
gesetzte IP-Adresse  (wird
angezeigt) mit Sophies
Weboberflache verbinden. Der
Neustart dauert bis zu flnf
Minuten.

Version: 1.10 17/65
Bereos IT-Services GmbH - Kalchenstr. 6 - 88069 Tettnang
Kontakt: Geschéftsflihrer: Steuernummer: Registrierung: Bankverbindung:
Tel.. +49(0)7542-9345-0 Dipl. Wirt.-Inf. (BA) St-Nr.: 61022 / 02093 HRB 739752 Volksbank Friedrichshafen-Tettnang
Fax: +49(0)7542-9345-60 Michael Spinnenhirn, USt-IdNr.: DE 272767795 Amtsgericht Ulm BIC: GENODESITET

Web: https://www.bereos.eu Thomas Frankenstein IBAN: DE41651915000229833004



bere®ds™,

|IT-Services ]

2. Email-Benachrichtigung

Die Einrichtung einer Email-Benachrichtigung ist fir die volle Funktionalitat notwendig (siehe auch
Notwendigkeit einer Email-Benachrichtigung). Diese richten Sie wie folgt ein.

Loggen Sie sich auf Sophies | = = ... .. .
Weboberflache ein. bereos™,

Gegebenenfalls mussen Sie Sophie

nochmals die Verwendung des

selbstsignierten SSL-Zertifikats

bestatigen. “

Klicken Sie auf | "

.Einrichtungsassistenten — 2.
Email-Benachrichtigung®.

berevs?

Lizenzierung

Erklarungen zu den notwendigen | “7 L. L - B
Einstellungen finden Sie unter beraos’y H
Notwendigkeit __einer  Email- ; - Emai ichtigung

Benachrichtigung.

bereos™

Sie konnen eine Test-Email an | =~ .

eine beliebige Adresse : : pereoe} °
versenden. - EmaitBenachrichigung
Emall-Einstellungen testen
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Die Ubermittlung war erfolgreich. | ==, .. - ce
Bei Fehlern werden diese - oy i S S bereoe’ g
angezeigt. Sie kdnnen Uber die i - Email Benachrichtigung

Schaltflache  ,zuriick® lhre S

Einstellungen anpassen.

Klicken Sie auf ,Konfiguration

speichern®. Sophie wird | © 0T ) o
anschlieRend neustarten und Perecs °
dabei eine weitere Test-Email fstent - Email Benachrichtigung

versenden.

Der Neustart kann bis zu funf —

Minuten dauern.
3. Sicherung

Loggen Sie sich auf Sophies | = = ... ...
Weboberflache ein. bereos™,
Sophie
Backup Appliance
winn yrreTTYYR
]

Klicken Sie auf | ©U L
,Einrichtungsassistenten — 3. : Bl = s o oo bereoe .
Sicherung®.
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Sicherungsquellen

Im ersten Schritt legen Sie fest, | “ .7 L. .. z .
welche Quellen gesichert Rl o s G o ereos’ B

werden sollen. NFS- und CIFS-
Shares werden unterstitzt.

Sicherungsquellen - Typ

Mach kelne Quelle sngelegt!

tbrrchen

Bei NFS-Freigaben sind der
Hostname oder die IP-Adresse
des Dbereitstellenden Gerates
sowie der Freigabepfad
notwendig.

Unterordner der
kénnen von der
ausgenommen
Diese sind ohne| - 7.7 ..
Slash

Einzelne
Freigabe
Sicherung
werden.
fihrenden

relativ

bereos™

dem zZu
Netzlaufwerk

ausgehend
sichernden
anzugeben.

von

Durch einen Klick auf ,Weitere
Quellen® kdnnen Sie zusatzliche

zu sichernde Freigaben
konfigurieren.

Sophie testet, ob das
angegebene Netzlaufwerk
erreichbar ist, wenn Sie auf

~Weitere Quellen* oder ,Weiter"
klicken. Dieser Test kann durch
die Auswahl von
.verbindungstest ignorieren®
Ubersprungen werden.

In diesem Beispiel wird als | .7 .

weitere  Quelle ein

CIFS-

berevs’y

Laufwerk eingebunden.

Sicherungsquellen - Typ
aualen

Hammams Ty Qualordner
Temasepats TG

Zetordner

_nome,_sphtes_n

rrigane. v
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Hierzu sind der Hostname oder
die IP-Adresse des :
bereitstellenden Gerates sowie
der Benutzername und dessen
Kennwort notwendig.

berevs™ @

Einzelne Unterordner der
Freigabe kénnen von der
Sicherung ausgenommen
werden. Diese sind ohne
fuhrenden Slash relativ
ausgehend von dem zu
sichernden Netzlaufwerk
anzugeben.

Im dargestellten Screenshot war | =~ ., ..
der Verbindungstest nicht wore (B
erfolgreich.

F mukaTeLRge OSeme  @emas bereos’ b4

Sicherungsquellen - CIFS Netzwerkshare

Keine Verbindung miglich!

Die Daten werden korrigiert und
durch einen Klick auf ,Weiter”
ein neuer Test gestartet.

el'-,

Skheung  EWisdenasishiog s O Sysian+ O Enasis bergus‘}

D u rch Akthleru ng von Einrichtungsassistent - Sicherung
,Verbindungstest ignorieren* "
kbnnen auch Netzlaufwerke
ubernommen werden, bei denen
der  Verbindungstest nicht
erfolgreich war.

Mochten Sie noch mehr Quellen
definieren, klicken Sie auf
.Weitere Quellen“ statt auf
.Weiter".
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Sicherungsziel — USB-Medium

USB-Medium gesichert werden.

Im ersten Beispiel soll auf ein | """

berevs, Y

Schlielen Sie nur ein USB-
Medium an! Dieses muss grof3
und schnell genug fur die
Sicherung sein.

Die nun folgenden Angaben
gelten fur alle USB-Medien, die
Sie als Sicherungsziel einsetzen
mochten:

Name USB-Medium: weisen Sie
hier einen eindeutigen Namen
Zu.

Verschliisselungskey USB-
Medium: legen Sie den Key fest,
mit dem die zu verwendenden

bereos™

USB-Medien verschlusselt
werden sollen. Die Eingabe des
Verschllsselungskeys muss
nochmals bestatigt werden.

ACHTUNG! Andern Sie
nachtriaglich den Namen der
USB-Medien oder den
Verschliisselungskey, werden
die Daten auf dem USB-
Medium unbrauchbar! Die
Festlegung des eindeutigen
Namens und des Keys ist nur
ein Mal nétig und wird beim
Vorbereiten der USB-Medien
auf jedes angewandt.

Klicken Sie
,verschliisselungsdaten
speichern®. Die Speicherung
dauert einige Sekunden.

auf
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Wurde der Verschlisselungskey | “ """ L. o
gespe|chert, k“cken S|e auf WHome  FErrcngsssmn - BSwng | S wemneseurg-  @Sgam-  Oengs- bereos b
.Weiter".

ngarung unoraucnbart

Nun muss das USB-Medium .
formatiert und  verschlisselt L

werden. Bestatigen Sie den
Hinweis, dass bei dem Vorgang
samtliche Daten auf dem
angeschlossenen USB-Medium
verloren gehen und klicken Sie
auf ,USB-Medium vorbereiten®.

- T R g — bsrsus':.

Die Vorbereitung kann einige
Minuten dauern. Die Dauer ist
von der GroBe und Qualitat
des Mediums abhiangig. Bei
einer USB-Festplatte mit 4 TB
Kapazitat dauert die | "7 L .
Vorbereltung ca. elne Mlnute arome  FErrcngesscmene  Bscwws  metnerehrge @Ssan-  Genges bereos’; >

Erscheint die grine Anzeige
,USB-Medium erfolgreich
vorbereitet, konnen Sie weitere
USB-Medien als Sicherungsziel
vorbereiten. Tauschen Sie dazu
das Medium aus und klicken Sie
nochmals auf ,USB-Medium

vorbereiten®.

Sind Sie fertig, klicken Sie auf

.Weiter".
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Sicherungsziel — NFS
Alternativ kann auf ein NFS-Ziel
gesichert werden. .
Hierzu sind der Hostname oder | ...
die IP Adresse des NFS Shares | =~ " = ” s
und der Pfad der Freigabe —
notwendig.
Klicken Sie auf ,Weiter",
nachdem Sie die Daten
hinterlegt haben.
Testen Sie den Zugriff durch | ™~ SOTDE
einen Klick auf ,Verbindung bereos’ 5
teste n“ . Einrichtungsassistent - Sicherung
Der Test war erfolgreich. e = .
. Sewus  mUMeemaTINg - BSmam- & Enag- bersus™s f;
Sicherungsziel — S3
Um die Daten auf einem S3 | “ 77" .. co
Speicher abzulegen, wahlen Sie B oo oo o v bereos’ o
aIS Typ ”83“ . Einrichtungsassistent - Sicherung
Sicherungsziel - Typ
Geben Sie den Namen des | """ .. .. . oo
Buckets, die URL  ohne B - s sopene oina: bereoe? s
Lhttp(s)://“, den S3 Key und den
S3 Secret ein und klicken Sie auf
-Weiter".
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Flhren Sie einen | T, z .
Verbindungstest durch. - - S o berzes} o
Sollte der Test nicht erfolgreich | =" .. . -
sein, korrigieren Sie lhre - sandie s e erece} o
Eingaben. i

Speicherplatzverwaltung

Als nachstes konfigurieren Sie
die Speicherplatzverwaltung.

Erlauterungen zu den Optionen
finden Sie unter Allgemeine
Sicherungseinstellungen.

bereos,

Einrichtungsassistent - Sicherung

Speicherplatzverwaltung

Im ersten Beispiel werden
Wiederherstellungspunkte
verwendet.

Legen Sie die Anzahl der
Wiederherstellungspunkte  fest
und bei welchem Kapazitats-

bereos™ P

Einrichtungsassistent - Sicherung

P Pl g -

gspunita @

Schwellwert auf dem
Sicherungsziel ein Fehler
ausgegeben werden soll.

Wurde die Fehlerschwelle
Uberschritten, werden keine

weiteren Sicherungen gestartet.

Alternativ kann die bestmdgliche
Ausnutzung des Speicherplatzes
gewahlt werden. Dies ist die von
uns empfohlene Variante.

Bl osiceins = wWistsheseug e @ Spens O begies

bereos™;

Einrichtungsassistent - Sicherung

Speicherplatzverwaltung
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Legen Sie fest,  wieviel
Speicherplatz maximal auf dem
Sicherungsziel belegt sein darf,
bevor eine weitere Sicherung
gestartet wird. Ist der
Speicherplatz Uberschritten,
I6scht Sophie vor der Sicherung
so viele alte Sicherungsstande,
bis der konfigurierte Wert
unterschritten wird.

® Home W EWelenersslug - WSy s e - bereos’ @

Einrichtungsassistent - Sicherung

Speicherplatzverwaltung - Einstellungen

Sicherungsplan

Als nachstes konfigurieren Sie | © 77 L. L.
den Sicherungsplan. v B

Py RVetemereirg - @ Sysiem- G Eneras berevs, s

Erlauterungen zu den Optionen
finden Sie unter Allgemeine
Sicherungseinstellungen.

Klicken Sie auf | UL L S ce
,Sicherungseinstellungen beros’; :
sichern®.

Die drei Einrichtungsassistenten
sind nun abgeschlossen (zu
erkennen an den griinen Haken).

Die Assistenten kdnnen jederzeit | -

neu aufgerufen werden, um .
Einstellungen anzupassen.
Einstellungen, die dabei nicht
geandert werden sollen, kdnnen
Ubersprungen werden.

T bereos™; 3

Alternativ kénnen alle ' e

Einstellungen unter dem

MenUpunkt ,System® bearbeitet

werden.
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Hauptmenu: Sicherung

Unter diesem Menlpunkt kdnnen Sie manuelle Sicherungen starten und die bei Sicherungen
erzeugten Logs betrachten oder herunterladen.
Gehen Sle |n das Menu # Home = Wiederherstellung > & System = @ Enargie = bEI'e(')S-';.
.Sicherung” und klicken Sie auf Sicherun
.Sicherung starten“, um eine g
manuelle Sicherung zu starten. m
Sicherungslogs
© Bereos [T-Senices GmbH | Kalchenstralle & | DE - 83063 Tattnang
Die Sicherung lauft nun.
Abhangig davon, wie viele Daten
zu sichern sind und wie schnell
das Netzwerk und das | #reme = Wederherstalung > @ System~  ®Enarga + bereos™
Sicherungsziel sind, kann die Sich
Sicherung unter Umstanden sehr icherung
Iange dauern . Sicherung gestartet, achten sie auf ihre Emails!
Die  Sicherung  lauft  im T
Hintergrund und Wird nicht Hinweis: SOPHIE wird zum Stoppen der Sicherung neugestartet
abgebrochen, wenn der Browser Sicherungslogs
geschlossen wird. Nach der [ 0atum 7209 2020 Uzt 162050
erfolgten Sicherung wird eine P —
Email versandt, die Uber den
Erfolg informiert und das
Sicherungslog enthalt.
Unter den ”Sicherungslogs“ # Home = Wiederhersiellung» @ System= ¢ Energie = bere<')s";.
kébnnen Sie die Logs der Sicherun
vergangenen und laufenden g

Sicherungen sehen.

Sicherung gestartet, achten sie auf ihre Emails!

Sicherung stoppen

Hinweis: SOPHIE wird zum Stoppen der Sicherung neugestartet

Sicherungslogs

(3 Datum: 22 09 2020 Uhrzeit; 18:20:50

)

© Bereos IT-Senices GmbH | Kalchenstralle 6 | DE - 83069 Tattnang

Wenn Sie die Seite neu laden,
aktualisiert sich das Log.

3t BANXXNXNX / Report ba_backup_all_2000922_152050.Jog executed on device BANKXXXXX

mat DSTFLD: 1 % (1 of 3667 GB) in use)

m'DSTFLDba kuponmcsmmp nna _182050./ Creating timestap /mnt DSTFLD backup-0 timestamp_20200922_182050.
gehingt / backup vamounted s

eug:
52105 hmmp«r lm ch a
5.

backupsourc
06 backup wurde gemountet | backup

Trying R _cifs via cifs 1o /backup (ro).

& _cife. / Stating rsync of backup via localextd 1o /nue DSTFLD backup-Obackupsource_cife.
te /b ‘mnt DSTFLD backup-0backupsource_cifs

of ackup to /e DSTFLD backup-0 Backupsource_cifs

wDSTFLD backup-0backugsource_cifs

2_182050./ Cresting timestap /mnt DSTFLD backupO'timestamp. 20200922 _182050

it DETFLD backnp-0 to /mat’ DSTFLD backup-1
Gy mA (\P \i'i\ 70 % BA _CAP_ERR- 90 %) / Dis e of tasget /mat DSTFLD: 1 % (1 of 3667 GB) in use).

Version: 1.10

27 /65

Bereos IT-Services GmbH - Kalchenstr. 6 - 88069 Tettnang
Kontakt: Geschéftsflihrer: Steuernummer: Registrierung: Bankverbindung:

Tel.: +49(0)7542-9345-0 Dipl. Wirt.-Inf. (BA) St-Nr.: 61022 / 02093 HRB 739752 Volksbank Friedrichshafen-Tettnang
Fax: +49(0)7542-9345-60 Michael Spinnenhirn, USt-IdNr.: DE 272767795 Amtsgericht Ulm BIC: GENODESITET

Web: https://www.bereos.eu Thomas Frankenstein

IBAN: DE41651915000229833004



bere®ds™,

|IT-Services ]

Star‘ten Sle elne Weltere # Home =Wiedetherstellung~ & System~ & Energie ~ bereCJs";.
Sicherung, erfolgt diese Sich
automatisch in einen anderen icherung
Unterordner. TR
Informationen hierzu finden Sie sich :
unter Wiederherstellungspunkte icherungslogs
fUr Sicherung_ [ Datum: 22.09 2020 Uhrzeit: 18:20:50
@ Bereos IT-Services GmibH | Kalchenstralie 6 | DE - 88069 Tettnang
# Home =Wiederherstellung~ & System~ & Energie + bereCJs";.

Sicherung
Sicherung gestartet, achten sie auf ihre Emails!

Hinweis: SOPHIE wird zum Stoppen der Sicherung neugeste

riet

Sicherungslogs

[ Datum: 22.09. 2020 Uhrzeit. 20:07:24
[ Datum 22.08 2020 Uhrzeit 18:204")

© Barzos IT-Senices GmbH | Kalchenstralle 6 | DE - 88069 Tattnang

Die angezeigten Informationen
entsprechen denen, die per
Email nach der Sicherung
versandt werden.

Die OrdnergrofRen von
Sicherungsquelle und
Sicherungsziel werden ebenfalls
angezeigt. Dabei werden aber
ausgelassene  Ordner  nicht
bertcksichtigt. Daher kann es zu
GroRenunterschieden kommen.

Bericht ba_backup_all 20200922 200724 log ausgefiihrt auf Gerit BAWXXXXXX / Report ba_backup_all_20200922_200724 log exccuted on device BARXXXXXX
725 Starte ba_backup_all / Starting ba_backup_all.
Belegung des Ziels mntDSTFLD: 1 % (1 von 3667 GB). (BA_CAP_WRN: 70 %; BA_CAP_ERR: 90 %) / Disk usage of target /mnt DSTFLD: 1% (1 of 3667 GB) in use)

Versche, backupsource_nfs via nfs nach backup z mounten (ro). | Trying to mount

mountet. b

7:39 Starte rsyne von /backup via Iocal.extd nach fmnt DSTFLD backup-Obackupsource_nfs. / Starting rsyn of lbackup via local exté to imnt DSTFLD backup-Obackupsoure_nfs

2208 2020 2007 39 non.concurrent s reync --exclud sub?_to_be_exchuded -3vH -no-owner --no group - stats - mumenic-ids - delete ‘backup mmt DSTFLD backup-O backupsource_nfs
Soppe oy ou Ttk ach iy DSTFLD ackg-Obackopsonre ./ Stoppen ey of ackp 0 man DSTFLDackog- Db kupence s

kupsource_afs: Ordnergrolie Quelle / Folder size source: 24M

leupsource._nfs: Ordnergrobie Ziel / Felder size targer: 24M /mat DSTILD backup-O/backupsource_nfs

sache alte Logdsteien, / Deleting old log files

0739 Erccuge Zeitsiempel /rant DSTFLD backup-0 simesiamp_20200922,

0:07:39 backup erfolgreich suspehangt. | backup unmounted successfally.

ackupsource_nfs via nfs to /backup (ro)

_200724. / Creating timestap /mut DSTFLD backup-0/timestamp_20200922_200724

Mbackapsousce._cifs via cifs nach /backup 7 movaten (ro)./ Trying to mount
39 up pemountet b

07:39 Starte rsync von /backup via local ext4 nach /mnt/DSTFLD backugp- 0'backupsource_cifs. / Starting rsync of /backup via local. ext4 to /mat/ DSTFLD backup-0/backupsausce._cifs
non-concurrent run: rsync -avH ~to-omcr —no-group —stars -numeic-ids ~delete ‘backup’ mnv DSTFLD backup-0 backupsource <ife

fbackupsaurce_cifs via cifs o /backup (10)

39 Starte Rotation der Sicherungen. / Starting 10 rotate backups.
Rotiere /mut DSTFLD backup-1 nach 1mD5TFLD'backup 2/ Rowting /mnyDSTFLD backup-1 t0 ‘mavDSTFLD) blclwp 2

3 STFLD: 1 % (1 von 3667 GB). (BA_CAP_WRN: 70 %: BA_CAP_ERR: 50 %) Dnskusag(ofwga ‘mat DSTFLD: 1 % (1 of 3667 GB) ia use).
20 200739 Beende ba_backup_all. | Finishing ha_backup_all.
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enthalt, ist
Weboberflache

Das detaillierte Synclog, welches
alle synchronisierten
ebenfalls

A Home

Dateien
in der
abrufbar.

= Wiederherstellung ~

£ System v

O Energie ~

bereos™

Speichern Sie ggf. die Datei und
offnen Sie sie mit einem
Texteditor.

Sicherungslogs

Zusammenfassung der Sicherungsaufgabe

[ Datum
[ Daturm
[ Datumn
[ Datum
[3 Daturr
(M Datumn
[ Datum
(3 Datum:
[ Datumn
[ Daturm
(3 Datum:
[ Daturmn
[ Daturm
[ Daturn
[ Datum
[ Daturm
(M Datumn

05112020 Uhrzeit
05112020 Uhrzeit
05112020 Uhrzeit
05112020 Uhrzeit
05112020 Uhrzeit
0411 2020 Uhrzeit
0411 2020 Uhrzeit
04.11.2020 Uhrzeit
03112020 Uhrzeit
03112020 Uhrzeit
02.11.2020 Uhrzeit

142720
142344
141552
14:13:58
14:06:57
16:27:27
16:03:09
14:54:54
12:28:38
10:45:02
10:49:02

21102020 Uhrzeit 20:00:01
29102020 Uhrzeit 20:00:01
29.10.2020 Uhrzeit 17:42:51
29102020 Uhrzeit 17:24:59
28102020 Uhrzeit 08:47.09
28102020 Uhrzeit 08:46:02

Synclogs

detaillierte Ubersicht der ubertragenen Dateien

[ Datum
[M Datum
[ Datum
[ Datum
[™ Daturm
O Datum
[ Datum
[ Datum

05112020 Uhrzeit
05112020 Uhrzeit
05112020 Uhrzeit
05112020 Uhrzeit
05112020 Uhrzeit
0411 2020 Uhrzeit
0411 2020 Uhrzeit
03.11.2020 Uhrzeit

142720
142344
141552
14:13:58
14:06:57
16:27:27
14:54:54
12:28:38
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Hauptmenu: Wiederherstellung

Wiederherstellung von Daten per WebDAV

Offnen Sie die
~Wiederherstellung
Wiederherstellung
WebDAV*.

Seite

mit

bereos™
:

Wiederherstellung mil WebDAV

Sta rtse i te Wiederherstellung von S3

Hostname: sophie
Domain: local

IP-Adresse.

Seriennummer: BASOOOOX(
Seriennummer des Mainboards:

Version der Firmware 1.00

Lizenzierung

Clouddienste sind lizenziert

© Bereos T-Senices GmbH | Kalchenstralle 6 | DE - 88069 Tettnang

Klicken Sie auf ,Datenzugriff
bereitstellen®.

bereos™
:

= Wiedererstellung ~

Daten-Wiederherstellung mit WebDAV

Datenzugriff bereitstellen

Datenzugriff beenden

© Bereos [T-Senvices GmbH | Kalchenstralle 6 | DE - 38069 Teitnang

Sophie listet die Maoglichkeiten
des Zugriffs auf das WebDAV-
Verzeichnis auf (verschlisselt
oder unverschlusselt).  Der
Zugriff Uber den Hostnamen
funktioniert nur, wenn dieser
Uber DNS auflésbar ist.

# Home [ Sicherung G Energie

= Wiederherstellung ~

© System >

bereos™,
:

Daten-Wiederherstellung mit WebDAV

Die Daten der Sicherung wurden unter folgenden Links bereitgestelit. Die notwendigen Zugangsdaten sind mit denen dieses Gerites
identisch.

Verschliisselt

hitps i webde,

hitps //sophie localiwebdaw/
Unverschliisselt

htp /7 Siwebdavi
http:/isophie local'webdav/

Sie konnen das WebDAV Verzeichnis auch als Netzlaufwerk einhéngen Anlettung

Datenzugriff bereitstellen

Datenzugriff beenden

© Bereos [T-Senvices GmbH | Kalchenstralle 6 | DE - 88069 Teitnang

Loggen Sie sich ein. Die
Zugangsdaten entsprechen
denen der Weboberflache von

Sophie.

Authentication Required - Mozilla Firefox *

®

User Narme: |admin |

https:/ 500 is requesting your username and password. The site says: "Sophie”

Password: |uuuuuu. |

Cancel
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Die  einzelnen  Unterordner Index Oflwebdav

werden angezeigt.

Backup-0 ist ein temporarer
Ordner, der bei Sicherungen Name Last modified Size Description
Uber USB oder NFS verwendet
wird. Nach der erfolgreichen )
Sicherung werden die Daten &P“fﬂt Directory -

nach backup-1 kopiert. (3 backup-0/ 2020-09-23 13:49 -
pockuns e O iy | Qb 20009531345
vollstandige Sicherung und so | [ backup-2/ 2020-09-23 13:48 -
weiter. (] backup-3/ 2020-09-23 13:46 -
(€3 backup-4/ 2020-09-23 12:54 -
(€3 backup-5/ 2020-09-23 12:48 -
(3 backup-6/ 2020-09-23 12:24 -
(3 backup-7/ 2020-09-23 12:22 -

In den Ordnern finden Sie das

Sicherungslog Index of /webdav/backup-1
"ba_backup_all_JJJJMMTT_H
HMMSS.IOg und das Name Last modified Size Description

Synchronisationslog
,sync_JJJJIMMTT_HHMMSS.lo

g-. 3 Parent Directory

_ _ .| [?] ba_backup all 20200923 134923 log 2020-09-23 13:49 5 5K
ﬁrﬁgrs(ﬁmpﬂlﬁt‘l JﬁMg-ll?_Ha?J'el ﬁ]backupsource cifs/ 2020-09-11 10:44
Mss_log“’ welche einen E]backupsource nfs/ 2020-09-22 18:15
Zeitstempel ~ der  Sicherung foldercontent.txt 2020-09-23 13:49 4. 0K
enthalt, und die Datei | [#] sync 20200923 134923 log 2020-09-23 13:49 5.3K
,foldercontent.txt’, die den | [P timestamp 20200923 134923 2020-09-23 13:49 37

Inhalt des Verzeichnisses
auflistet.

Per Klick auf eine einzelne Datei wird diese entweder angezeigt oder heruntergeladen. Fur
groRere Wiederherstellungsaufgaben sollte das WebDAV-Verzeichnis als Netzlaufwerk
eingebunden werden. Das Vorgehen ist in den nachsten Schritten beschrieben.
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Einbindung des WebDAV-Verzeichnisses als

Netzlaufwerk iiber http (unverschlisselter

Zugriff)
Offnen Sie den Windows =
Explorer und machen Sie einen
Rechtsklick auf ,Dieser PC* und
wahlen Sie ,Netzlaufwerk g
verbinden®. S
g e .
B — - CD Drive [0)
1 3D Objects Netwaork locations (3)
I Desktop
& oo
D Musi
Legen Sie einen | =& - .
Laufwerksbuchstaben fest. 2
Geben Sie im Feld ,Ordner” die — - _
http-WebDAV-Adresse ein. Sie | PR—
kénnen hier mit der IP Adresse
oder dem Hostnamen arbeiten. | :-‘:::;m <pecty the e et o th comnecion s th ety et o conmect o
Der Hostname muss per DNS & e .o -
.- . & Downloads.
auflosbar sein. § v [
Wahlen Sie ,Verbindung mit | I
anderen . P
Anmeldeinformationen - e
herstellen“aus. | e
Geben Sie den Benutzernamen | mm o
und das Passwort ein. Beide v
entsprechen den Zugangsdaten o
zur Weboberflache von Sophie. T | :
— e :
B 30 Objects | Connect to sophie.bereos.eu
8 Deston prive Connecting to sophie.bersos.cu
iy
b Music [
i [eennes
{ [] Remember my credentials
c
! e
b Metwork - =
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Verfugung und Sie kdnnen per
Drag & Drop Daten
wiederherstellen.

Das Laufwerk steht nun zur | g

0 This PC
B 30 Objects
B Deskaop

Manage

webada \saphie bereos.eu\ DavWWWRoct] (W)

Hew ftem =

. F |
{7 Bary mecess +
Debete Rena New Properties

et

C » webday (Visophie bereos.eul DaAWWWRect) (W)

backup-0

backup-1

ost-fou

b Metwork

3iterns

ind

B select all

Einbindung des WebDAV-Verzeichnisses als Netzlaufwerk iiber

Zugriff)

https (verschliisselter

URL in Microsoft Edge (dieser
bietet die Integration
selbstsignierter Zertifikate an).
Sie koénnen hier nur mit dem
Hostnamen arbeiten. Der
Hosthame muss per DNS
auflésbar sein.

Offnen Sie die https-WebDAV-| =«

% Microsoft

Klicken Sie auf ,Erweitert, um
das selbstsignierte Zertifikat zu
akzeptieren und
herunterzuladen.

A

Your connection isn't private

- Kalchenstr.
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Klicken Sie auf

Weiter zu

Hostname.Domain (unsicher)*.

A

Your connection isn't private

sapbiabereon u o i

[:]e

Geben Sie den Benutzernamen
und das Passwort ein. Beide
entsprechen den Zugangsdaten
zur Weboberflache von Sophie.

D) et

Sie sehen den Inhalt des| - - .

Sicherungsverzeichnisses.

Index of /webday
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Klicken Sie in der Adressleiste | © = ww 5
. . . Index of 1 ™

auf die rote Anzeige ,Nicht - |

sicher® und in dem sich dadurch | 3=

offnrenden Menu auf ,,Zertifikat o

(ungultig)“. —

Wahlen Sie den Reiter ,Details” | | ., certificate %

aus und klicken Sie auf ,In Datei

kopieren...” General Details  Certification Path

Show:  [i=All= [
Field Value "
B'I.fersinn V3
BSEriaI number 10b62685b6636c50e3236194..,
DSignaturE algorithm sha512R5A
BSignature hash algarithm sha512
Dlssuer support@bereos.eu, sophie.b...
B'I.-'alid from Tuesday, 25 August 2020 10:...
Dvalid to Sunday, 21 May 2023 10:21:06
I-—]Ql hiert annnnrtftherans s ennhis b v
Edit Properties... Copy to File... k‘
Ok
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Klicken Sie auf ,Weiter". %

-* Certificate Export Wizard

L

Welcome to the Certificate Export Wizard

This wizard helps you copy certificates, certificate trust lists and certificate revocation
lists from a certificate store to your disk.

A certificate, which is issued by a certification authority, iz a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

To continue, dlick Mext.

Cancel

Klicken Sie nochmal auf X
,Weiter‘, ohne Anpassungen an | | « & cenficate Export Wizard
den Einstellungen vorzunehmen.

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:
(®) DER encoded binary X.50% (.CER)
(O Bage-64 encoded ¥.503 (.CER)

(T) Cryptographic Message Syntax Standard - PKCS #7 Certificates (.P78)

Indude all certificates in the certification path if possible
Personal Information Exchange - PKCS #12 (.PFX)

Include all certificates in the certification path if possible

Delete the private key if the export is successful

Export all extended properties

Enable certificate privacy

Microsoft Serialized Certificate Store ((55T)

Cancel
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Uber ,Durchsuchen“ konnen
Sie einen Ordner und den | |« & cerificate Export Wizard
Dateinamen angeben, unter dem
das Zertifikat gespeichert
File to Export
Werden SOII ’ Spedfy the name of the file you want to export
Eile name:
| | Browse... Dé
Mext Cancel
(3
« v 4 & ThisPC > Downloads ~ & | Search Downloads o
Organize v New folder . (2]
] 3; Objects Ne items ma;ch your search,
I Desktop
[£ Documents
4 Downloads
f Music
;Vidans
‘iw Local Disk(C) v
531:;:: ;:;:mm Binary X.50 (*.cer) :

Save %

Version: 1.10
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Klicken Sie auf ,Weiter".

€ L¥ Certificate Export Wizard

File to Export
Spedfy the name of the file you want to export

Eile name:
C:\Userstfrankens\Downloads \sophie. cer

Mext Cancel

Wabhlen Sie ,Fertig stellen®.

(—

o¢ Certificate Export Wizard

Completing the Certificate Export Wizard

You have successfully completed the Certificate Export wizard.

‘fou have spedified the following settings:

C:\Uzers\frankens\Downloads\sophie.
Export Keys Mo
Indude all certificates in the certification path Mo
File Format DER Encoded Binary . 509 {*.cer)
< >
Version: 1.10 38/65
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Fax: +49(0)7542-9345-60
Web: https://www.bereos.eu

Michael Spinnenhirn,
Thomas Frankenstein

USt-IdNr.: DE 272767795

Amtsgericht Ulm

Die Meldung .Der Certificate Export Wizard >
Exportvorgang wurde
erfolgreich abgeschlossen.”
sollte erscheinen. The export was successful,
Schliellen Sie die | | .a Certificate w0
Zertifikatsinformationen Uber
LOK*. General Details  Certification Path
Show: | <All= w~
Field Value 2
B'I.fersion V3
BSEriaI number 10b626859b6636c56e3236194. .
BSignature algorithm shaS12R5A
DSignaturE hash algorithm sha512
Blssuer support@bereos.eu, sophie.b...
Dvalid from Tuesday, 25 August 2020 10:...
B'I.falid to Sunday, 21 May 2023 10:21:06
I-—']fu ihisrt anmnnrtifherans s annhis b o
Edit Properties. .. Copy to File...
Version: 1.10 39/65
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Dricken Sie ,Win + R" und
geben Sie ,certmgr.msc® ein.
Bestatigen Sie mit ,Enter”.

el

Open: | certmgr.msc -

Type the name of a program, folder, document, or Internet
rescurce, and Windows will cpen it for you.

Cancel Browse...

o

Machen Sie einen Rechtsklick
auf Lvertrauenswiirdige
Stammzertifizierungsstellen®,
wahlen Sie ,Alle Aufgaben® und
.Importieren... .

Fle Action

8 et - [Corticates - Carent User Trsted Aot Cetficaion Authariies o x

View  Help

/Add » centficate te 4 store

Objest Type

Cenificate:

Find Centifcates,

Wahlen Sie ,Weiter".

o# Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, iz a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
Current Uiser

Local Machine

To continue, dick Next.

Cancel
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Wahlen Sie uber X
,pDurchsuchen... das eben
gespeicherte Zertifikat aus und
klicken Sie auf ,Weiter".

€ &¥ Certificate Import Wizard

File to Import
Spedfy the file you want to impart.

Eile name:

C:\Userstfrankens\Downloads \sophie. cer | E Browse. .. i

Mote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (FFX,.F12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P7B)

Microsoft Serialized Certificate Store ((55T)

Cancel

Belassen Sie die Auswahl auf *
,Alle Zertifikate in folgendem

_ N “ € L¥ Certificate Import Wizard
Speicher speichern®. Achten

Sie darauf, dass als
Zertifikatsspeicher Certificate Store
,,Vertrauenswurdlge Certificate stores are system areas where certificates are kept.
Stammzertifizierungsstellen®
ausgeWéhIt Sind . Windows can automatically select a certificate store, or you can specify a location for
the certificate.
(O automatically select the certificate store based on the type of certificate
(@ Flace all certificates in the following store!
Certificate store:
| Trusted Root Certification Authorities Browse...
Cancel
Version: 1.10 41/65
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Klicken Sie auf ,Fertig stellen®.

€ L* Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

‘You have spedfied the following settings:

g it 1 e s eyl = Trusted Root Certification Authorities
Content Certificate

File Mame C:\Users'frankens\Downloads\sophie. cer

Cancel

Bestatigen Sie die
Sicherheitswarnung mit ,Ja"“.

Security Warning

You are about to install a certificate from a certification
! authority (CA) claiming to represent:

sophie.bereos.eu

Windows cannot validate that the certificate is actually from
“sophie.bereos.eu”, You should confirm its origin by
contacting “sophie.bereos.eu”, The following number will
assist you in this process:

Thumbprint (shal): 91A87A39 0C039944 SAFFODES 2E2C6504
AF3DTE01

Warning:

If you install this root certificate, Windows will automatically
trust any certificate issued by this CA. Installing a certificate
with an unconfirmed thumbprint is a security risk. If you click
“Yes” you acknowledge this risk,

Do you want to install this certificate?

Yes L\\gf No ..
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Bestatigen Sie die Meldung ,Der

Laufwerksbuchstaben fest.

Geben Sie im Feld ,Ordner” die
https-WebDAV-Adresse ein. Sie

konnen hier nur mit dem
Hostnamen arbeiten. Der
Hosthame muss per DNS

auflosbar sein.

Wahlen Sie ,Verbindung mit
anderen
Anmeldeinformationen
herstellen” aus.

Certificate Import Wizard x
Importvorgang war
erfolgreich.”.
o The import was successful,

Offnen Sie den Windows | gm . S
Explorer und machen Sie einen
Rechtsklick auf ,Dieser PC*.

I Desktop

-

b Music
Legen Sie einen o

Drive: W

Folder

Specify the drive lstter for the cor

itps://sophie.bereos.ew/webday

Example Vserverishare

ind the foldes that you want to connect to:

Browse..

O ThisPC.
¥ 30 Objects
B Desiacp

Netwark locations (3)

F Documents

& Downloads

Fsh |1 | Cancel

CO Drive )
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Geben Sie den Benutzernamen
und das Passwort ein. Beide
entsprechen den Zugangsdaten
zur Weboberflache von Sophie.

‘ Attempting to connect to https://sophie.bereos.eu/webdav...

Windows Security X
Connect to sophie.bereos.eu
Drrive: . -
Connecting to sophie.bereos.eu
Folder:
‘ admin ‘
'.I...| ‘
D Remember my credentials
| QK |> | Cancel
| Finish Cancel
DaS Laufwerk Steht nun zur - - . ..‘,:.I.:, webdav [Wsophie bereos. eu@SSU\ DevWWWRact) (W) o ><°
Verfiigung und Sie kénnen per : [ X D [ s
Drag & Drop Daten 5 '
Wiederherstellen_ T =+ ThisPC » webdav [\ i:plbiw&l-mmeu@SSL'IDaJV.'WWP.annlv.‘ o
s o
B 30 Objects
fEtm:m L
& Downloads
b Music
B o
; w:bd-v U\.wvl‘-r.bvwi eudss
b peert
Version: 1.10 44 /65
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Wiederherstellung von Daten aus S3-kompatiblem Speicher

Wahlen Sie im Menlpunkt | = il © "~ © o0 bareosy

~Wiederherstellung“ den Punkt ——

.Wiederherstellung von S3° W'Cherung

aus.
Sicherungslogs

[ Datum: 23.09.2020 Uhrzeit: 10.09.31

© Bereas IT-Senices GmbH | Kalchenstrafle 6 | DE - 88069 Tettnang

Die Wiederherstellung von Daten | #vome  &scnn asysem = OEnorgio - bereos’;
erfolgt auf ein Netzwerkshare, \

Welcﬂes iiber NFS oder CIFS Daten-Wiederherstellung von S3
elngebunden Werden kann Wiederherstellungs-Ziel

Dieses kann hier konfiguriert Hostnane ,

werden (Beschreibung unten). Netautuerk |

Benutzername fiir CIFS

Klicken Sie auf '

Password fiir CIFS

.Wiederherstellungs-Ziel '

speichern®. T T

Wiederherstellung

Noch kein Wiederherstellungs-Ziel definiert!

© Bereas [T-Senices GmbH | Kalchenstrale 6 | DE - 88069 Tettnang

Hostname / IP Adresse: Hosthame oder IP Adresse des Systems, welches das
Netzwerkshare bereitstellt.

Netzlaufwerk: Name der Freigabe (bei NFS mit fihrendem Slash, bei CIFS ohne)

Typ: NFS oder CIFS

Benutzername fiir CIFS: hier wird der Benutzername flir das CIFS-Laufwerk hinterlegt.
Passwort fur CIFS: hier wird das Kennwort fur das CIFS-Laufwerk hinterlegt.

@System= O Energie = bereos™,
> H

Nachdem das | v meen
Wiederherstellungs-Ziel .
angelegt wurde, kénnen Sie Daten-Wiederherstellung von S3
e|nze|ne Date|en Odel’ Ordner Wiederherstellungs-Ziel

wiederherstellen.

Wiederherstellungs-Ziel gespeichert

Wiederherstellungs-Ziel &ndern

Wiederherstellung

Das Wiederherstellen kann, abhangig von der Internetgeschwindigkeit und der DateigroBe, sehr lange dauemnl

Wenn die Wiederherstellung abgeschiossen ist, erhalten Sie eine Email-Benachrichtigung

Einzelne Dateien wiederherstellen

© Bereas [T-Senices GmbH | Kalchenstrafle 6 | DE - 88069 Tettnang
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Klicken Sie auf ,Einzelne
Dateien wiederherstellen®,
wahlen Sie die
wiederherzustellenden Dateien
aus und klicken Sie auf
,7Ausgewahlte Dateien
wiederherstellen®.

# Home & System~ & Energie =

[ Sicherung bereos™

Daten-Wiederherstellung von S3

Wiederherstellung

Das Wiederherstellen kann, abhéngig von der Internetgeschwindigkeit und der DateigroBe, sehr lange dausmi

Wenn die Wiederhersiellung abgeschlossen ist, erhalten Sie eine Email-Benachrichligung

Auswahl [Dat

araos/ackup-6/backupsource_Ccifs/o

1811 dde5adbBic?

Ausgewdhite Datelen wiederherstellen

Buswshl

© Bereas [T-Senices GmbH | Kalchenstrale 6 | DE - 88069 Tettnang

Die Wiederherstellung kann je | v eseen B oo ©mwe- bereos’:
Coachwindikart T Daten-Wiederherstellung von S3
Internetverbindung langer Wiederherstellungs-Ziel
dauern. Die Aufgabe wird daher
in den Hintergrund verlagert. Sie s
erhalten eine Email, wenn die Wiederherstellung
Wiederherstellung
abgeSChIOSSGn wu rde Wenn die Wiederherstellung abgeschlossen ist, erhalten Sie eine Email-Benachrichtigung
Wiederherstellung gestartet, achten Sie auf Ihre Emails!
herstellung stoppen
Hinweis: SOPHIE wird zum Stoppen der Wiederherstellung neugestartet

Hier sehen Sie den Inhalt der
Email nach erfolgreicher Datei-
Wiederherstellung.

20200923:102214 Wiederherstellung von s3://bereos/backup-6/backupsource_cifs/ordner2/testdatei6.img nach /mnt/RESTORE
/RESTORE_20200823/ war erfolgreich. / Restore of s3://bereos/backup-6/backupsource_cifs/ordner2/testdatei6.ing to
#mnt/RESTORE/RESTORE 20200923/ was successful.

20200923:102218 Wiederherstellung won s3://bereos/backup-6/backupsource_cifs/testdateil.img nach /mnt/RESTORE
/RESTORE_20200923/ war erfolgreich. / Restore of s3://bereos/backup-6/backupsource cifs/testdateil.img to /mnt/RESTORE
/RESTORE_20200923/ was successful.

Um ganze Ordner
wiederherzustellen, klicken Sie
auf ,Ordner wiederherstellen®.

# Home & System~ & Energie =

5 Sicherung bere:bs";.

Daten-Wiederherstellung von S3

Wiederherstellungs-Ziel

Wiederherstellungs-Ziel dndem

Wiederherstellung

Das Wiederherstellen kann, abhangig von der Internetgeschwindigkeit und der DateigroBe, sehr lange dausm!

Wenn die Wiederherstellung abgeschiossen ist, erhallen Sie eine Email-Benachrichigung

Einzelne Dateien wiederherstellen

© Bereas IT-Senices GmbH | Kalchenstrafle 6 | DE - 88069 Tettnang
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Wéhlen S|e dle #Home [ESicherng I CO T R ©Sysem~ O Fnergie berEOSI':.
wiederherzustellenden  Ordner .

aus und Klicken Sie auf Daten-Wiederherstellung von S3
~Ausgewahlte Ordner Wiederherstellung

wiederherstellen®.

Das Wiederherstellen kann, abhangig von der Internetgeschwindigkeit und der DateigroBe, sehr lange davern!

Wenn die Wiederherstellung abgeschlossen ist, erhalten Sie eine Email-Benachrichtigung

|Ordner-Name

Auswahl

Ausgewdhite Ordner wiederherstellen

Abbrechen

© Bereas [T-Senices GmbH | Kalchenstrale 6 | DE - 88069 Tettnang

Die Wiederherstellung kann je

nach Datenmenge und
Geschwindigkeit der
Internetverbindung langer

dauern. Die Aufgabe wird daher
in den Hintergrund verlagert. Sie
erhalten eine Email, wenn die
Wiederherstellung
abgeschlossen wurde.

#Home [ Sicherung

= Wiederherstellung ~

£ System = & Energie =

bereos™
H

Daten-Wiederherstellung von S3

Wiederherstellungs-Ziel

Wiederherstellungs-Ziel &ndern

Wiederherstellung

len kann, abhangig v

der Intenetgeschwindigkeit und der Dateigrobe, sehr lange dauem!

n die Wiederherstellung abgeschlossen ist, erhalten Sie eine Email-Benachrichtigung

Wiederherstellung gestartet, achten Sie auf Ihre Emails!

Wiederherstellung stoppen

Hinweis. SOPHIE wird zum Stoppen der Wiederherstellung neugestartet
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Hier sehen Sie den Inhalt der
Email nach erfolgreicher Ordner-
Wiederherstellung.

—s3_restore_20200923102453 1
20200923:102511 Wiederherstellung von s3://bereos/backup-6 nach /mnt/RESTORE/RESTORE 20200923/ war erfolgreich. /
Restore of s3://bereos/backup-6 to /mnt/RESTORE/RESTORE_ 20200923/ was successful.

Auf dem Netzlaufwerk fir die

Wiederherstellung  wird  ein
Unterordner im Format
,RESTORE_JJJIJMMTT*

angelegt, in dem die

Wiederherstellungen des Tages
abgelegt werden.

xterm

X

root @ =:"# cd Srestore/s

root@hos et frestore# s

RESTORE 20200323

rootEBY o st frestore$ find RESTORE_Z0200923 7

RESTORE_20Z00323/

RESTORE_20200923 Mhackup-6
RESTORE_20200323 fhackup -6 /backupsource_nf's

RESTORE_20200323 fhackup -6 /backupsource _nf s 20200820_1958_1M, ing
RESTORE 20200923 fhackup -6 /backupsource_nf= 112

RESTORE_20200923 Ahackup-6/backupsource_nfs/fFilel
RESTORE_202009232 fackup -6 /backupsource_nf s 20200820_1958_2M, ing
RESTORE_20200323 fhackup -6 /backupzource_nfs/zubl

RESTORE 20200923 /hackup-b/hackupsource_nfs/subl/sublf ile2

RESTORE 20200923 Mackup -t /hackupsource_nfs/subl/sublfilel
RESTORE_20200923 Anackup -6/t inestamp_20200923_100931
RESTORE_20Z200323 Anackup -6/2ync_20200523_100531, log
RESTORE_Z20Z2009%3 fhackup-6/ba_backup_all_20200923_100931, log
RESTORE 20200923 /hackup-bs/hackupsource_cifs
RESTORE_20200923 Aackup -6 /backupsource_cif=/ordnerz
RESTORE_20200323 fhackup -6 /backupsource_cifsfordner2 /testdateib, ing
RESTORE_20200323 fhackup -6 /backupzource_cifzfordner2/link _testdateil, img
RESTORE 20200923 hackup-b/hackupsource_cifs/ordner/testdateib, ing
RESTORE_20200923 Aackup -6 /backupsource_cifs/ordnerl
RESTORE_202009232 fhackup-6/backupsource_cifs/ordnerl/testdateid, ing
RESTORE_20200323 fhackup -6 /backupsource_cifsfordnerl/testdateis, ing
RESTORE 20200923 /hackup-bs/hackupsource_cifs/testdatei?, ing

RESTORE 20200923 Ahackup-b/hackupsource_cifs/testdateil , img
RESTORE_20200923 /testdateib, ing

RESTORE_20200923 /testdateil, ing

rootE stirestore#
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Hauptmenu: System

Uber diesen Menlipunkt kénnen Sie Anpassungen an der Konfiguration vornehmen, Diagnosedaten
abrufen, die Firmware aktualisieren und das Passwort flr die Weboberflache anpassen.

Konfiguration

Hier k6nnen Sle dle # Home  # Einrichtungsassistenten~ B Sicherung = Wiederherstellung = O Energie ~
Netzwerkeinstellungen Konfiguration

anpassen, die Ubermittlung von

Daten an Bereos konfigurieren Finstetlungen Erkdarung

sowie allgemeine Netawerk Netzwerk
Sicherungseinstellungen Hostaame Hostname
beeinflussen. |
Nach einem Klick auf J
,Einstellungen libernehmen® 1 Aresse | A
werden lhnen die zuklnftigen I I

Einstellungen zur  Kontrolle
angezeigt. Nach der Bestatigung

255.255.255.0 | Subnetzmaske Ihres Netzwerks

DNS-Server DNS-Server
. .. 192.168.40.1 I DNS-Server Ihres Netzwerks
startet Sophie zur Aktivierung
Gateway Gateway
neu. 192,168.40.1 | Gateway Ihres Netzwerks

Externe IP iibermitteln

Externe IP (ibermitteln

Inaktiv

und der Seriennummer an Bereas

Optionales virtuelles Netzwerk Optionales virtuelles Netzwerk

Status Status
Inaktiv . Logisch getrenntes Netzwerk fir Sicherung auf NFS-Ziel
1P Adresse 1P Adresse
| aphie’s zweite IP Addresse
Subnetzmaske Subnetzmaske

| Subnetzmaske Ihres zweiten Netzwerks

Email-Benachrichtigung Email-Benachrichtigung

SMTP-Server SMTP-Server

Inr SMTP-Server

SMTP-Verschlisselung SMTP-Verschlisselung
Keine - SMTP-Verschiisselungsmethode
SMTP-Port SMTP.Port

J Ihr SMTP-Port 2. B. 25, 465 oder 587

SMTP-Benutzername SMTP-Benutzername

| Ihr SMTP-Benutzerame

SMTP-Passwort SMTP-Pas:
‘ Ihr SMTP-Passwort

Absender-Adresse

Email-Empfanger
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Allgemeine Sicherungseinstellungan

Allgemeine Sicherungseinsteliungen

Alter der Log

Warnung Kapazitit Sicherungesiel in %

Startzelt fur Sicherung
20

Wachentage far Sicherung
Montag (D

USB-Medien einrichten

Hier konnen Sie Verschlisselungsdaten fir USB-Medien anpassen oder neue USB-Medien fir die

Verwendung als Sicherungsziel vorbereiten.

ACHTUNG! Andern Sie nachtréglich den Namen der USB-Medien oder den Verschliisselungskey,
werden die Daten auf dem USB-Medium unbrauchbar! Die Festlegung des eindeutigen Namens und
des Keys ist nur ein Mal nétig und wird beim Vorbereiten der USB-Medien auf jedes weitere

angewandt.

SchlieRen Sie nur ein USB-
Medium zeitgleich an! Dieses
muss nur gro® und schnell
genug fur die Sicherung sein.

Die nun folgenden Angaben
gelten fur alle USB-Medien, die
Sie als Sicherungsziel einsetzen
mochten:

Name USB-Medium: weisen Sie
hier einen eindeutigen Namen
zu.

Verschliisselungskey = USB-
Medium: legen Sie den Key fest,
mit dem die zu verwendenden
USB-Medien verschlusselt
werden sollen. Die Eingabe des
Verschlisselungskeys muss
nochmals bestatigt werden.

Klicken Sie
,verschliisselungsdaten
speichern®. Die Aktivierung
dauert einige Sekunden.

auf

bereos™
- :

#Home [ESicherung = Wiederherstellung = ® Energie
USB-Medium fiir Sicherung einrichten

Verschlisselungsdaten USB-Medium

Durch Verlust oder Anderung der Verschliisselungsdaten werden die Daten auf dem USB-Medium unbrauchbar!

Name USB-Medium
frgetus |

Verschiiisselungskey USB-Medium

Verschilsselungskey USB-Medium wiederholen
[reasserssnsassenes ]

Verschitisselungsdaten speichem

g Verechlucestungacaten speichern
USB-Medium vorbereiten

Beim Vorbereiten des USB-Mediums wird dieses formatiert und mit den festgelegten Verschlisselungsdaten verschiisselt

Dabei gehen samtliche Daten auf dem Medium verloren!

USB-Medium vorbereiten
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Nun muss das neue USB-
Medium formatiert und
verschlisselt werden. Klicken
Sie dazu auf ,USB-Medium
vorbereiten®.

bere(bs":.

#Home [ Sicherung = Wiederherstellung » & Energie v
USB-Medium fiir Sicherung einrichten

Verschlisselungsdaten USB-Medium

Durch Verlust oder Anderung der Verschliisselungsdaten werden die Daten auf dem USB-Medium unbrauchbar!

Name USB-Medium
[rargems |

Verschilisselungskey USB-Medium

Verschilisselungskey USB-Medium wiederholen

Verschliisselungsdaten speichem

USB-Medium vorbereiten

Beim Vorbereiten des USB-Mediums wird dieses formatiert und mit den festgelegten Verschlusselungsdaten verschlusselt

Dabei gehen samtliche Daten auf dem Medium verloren!

USB-Medium vorbereiten

USE-Medium vorbereiten
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Beim Vorbereiten wird das USB-
Medium partitioniert und
verschlisselt. Dabei gehen
samtliche Daten auf dem
Medium verloren. Bestatigen
Sie, dass Sie das Medium
vorbereiten wollen.

Die Vorbereitung des USB-
Mediums kann einige Minuten
dauern. Die Dauer ist von der
GroBe und Qualitit des
Mediums abhangig. Bei einer

USB-Festplatte mit 4 TB
Kapazitat dauert die

Vorbereitung ca. eine Minute.

Sind Sie sicher, dass Sie das USB-Medium for die \

berec)s“;.

#Home [BSicherung &= Wiederherstellung = & Energie v
USB-Medium fir Sicherung einrichten

Verschliisselungsdaten USB-Medium

Verschilisselungsdaten ndem

USB-Medium vorbereiten

durch SOPHIE vorbereiten mochten und dabei alle auf dem Medium befindlichen Daten verloren
gehen sollen?
Dieser Vorgang kann einige Minuten dauern.

Ja.sch wil
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Das USB-Medium ist nun fertig
vorbereitet.

Mochten Sie mehrere USB-
Medien vorbereiten, ziehen Sie
das aktuelle ab, stecken das
nachste Medium an und klicken
auf ,USB-Medium vorbereiten®.

Achten Sie darauf, dass immer
nur ein USB Speichermedium
angeschlossen ist!

berec)s“;.

#Home [BSicherung & Wiederherstellung = & Energie v
USB-Medium fiir Sicherung einrichten

Verschliisselungsdaten USB-Medium

Verschilisselungsdaten &ndem

USB-Medium vorbereiten

USB-Medium erfolgreich eingerichtet!

USB-Medium vorbereiten
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Sicherungsquellen/ziele

Hier kénnen eingerichtete Sicherungsquellen nachtraglich bearbeitet, hinzugefligt oder entfernt
werden und ein neues Sicherungsziel definiert werden.

Klicken S|e auf ”Neu“ unter #Home [ Sicherung = Wiederherstellung ® Energie * be_-rec:s";.
.Sicherungsquellen®.

Sicherungsquellen

Noch keine Sicherungsquelle angelegt!

T S

Neu

Sicherungsziel Hinweis

Noch kein Sicherungsziel eingestelit!
ud-Ziele ist
nad-Geschwindigkeit!

Sicherungsziel Typ
USB-Medium (von SOPHIE eingerichtet)

Nachster Schritt

Konfiguration speichern Alle Anderungen verwerfen
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Im ersten Schritt soll ein NFS- | e ssoem =i Ocron- bereos’;
Laufwerk gesichert werden.

Erklarungen zu den | |Sicherungsquellen

Konfigurationsparametern finden | |s=

Sie unten.

NFS -
Klicken Sie auf ,,Ubernehmen®, | |tesnme e aaes ,
wenn Sie alle Einstellungen | |z e oo

/backupsource_nfs |

VO rgenom men haben . Unterordner im Sicherungsziel

Pro Sicherungsquelle ist ein dedizierler Unlerordner zu
definieren

Die Einstellungen sind bisher nur | s |
temporér gespeichert! Benutzername fiir CIFS I

Passwort fiir CIFS

Ausnahme 1
[ub2_to_be_excuded |

Ausnahme 2

Ausnahme 3

Ausnahme 4

Ausnahme §

Dbernehmen Jy Mehr Ausnahmen

Status: Sicherungsquellen sind standardmaRig aktiv. Sie kdnnen aber auch deaktiviert
werden, ohne sie I6schen zu mussen.

Typ: NFS oder CIFS sind mdglich. In dem Beispiel wird NFS verwendet.

Hostname / IP Adresse: Hostname oder IP Adresse des Systems, das das NFS-Laufwerk zur
Verfugung stellt.

Zu sichernde Freigabe: Im Falle von NFS muss der freigegebene Ordner mit flhrendem
Slash (/) angegeben werden. Bei CIFS-Freigaben wird kein Slash angegeben.

Unterordner im Sicherungsziel: jede Sicherungsquelle bendtigt einen eigenen Unterordner
im Sicherungsziel. Der Name ist frei wahlbar, darf aber nicht doppelt vorkommen. Wir
empfehlen, den Namen des Shares zu verwenden, damit die Zuordnung leichter fallt.
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Benutzername fiir CIFS: hier wird der Benutzername flir das CIFS-Laufwerk hinterlegt.
Passwort fiir CIFS: hier wird das Kennwort fir das CIFS-Laufwerk hinterlegt.

Ausnahme 1 — x: von der Sicherung auszulassende Unterordner kbnnen angegeben werden.
Diese sind ohne flihrenden Slash relativ ausgehend von dem zu sichernden Netzlaufwerk
anzugeben. Weitere Ausnahmen konnen bei Bedarf hinzugefigt werden.

|m Zweiten Sch”tt SO” ein C”:S_ #Home [Sicherung == Wiederherstellung = & Energie + berecgs“;.
Laufwerk gesichert werden. Arierungen zwiscengespelohert; erst urch “Konfiguration spelcherr werden cless sndgitiy In e Konfiguration gesaleieben
Klicken Sie auf ,Neu".

Sicherungsquellen

Auswahl| Typ  Hostname | IP Adresse Quellordner Zielordner Status

Ibackupsource_nfs backupsource_nfs

Sicherungsziel Hinweis

« Platzbedarf der Sicherungen ist auf USB-Medien oder
Nel

Noch kein Sicherungsziel eingestelit!
o f Cloud-Ziele ist
er Up- und Download-Geschwindigkeitl

R « Gesi g
Sicherungsziel Typ abhangig vor
USB-Medium (von SOPHIE eingerichtet)

Nichster Schritt

Konfiguration speichern Alle Anderungen verwerfen
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Erklarungen ZuUu den #Home [ Sicherung = Wiederherstellung ® Energie » bereu:s";.
Konfigurationsparametern finden
Sie unten. Sicherungsquellen

Klicken Sie auf ,,Ubernehmen*, | |s

Alktiv

wenn Sie alle Einstellungen | |
vorgenommen haben. =

Hostname / IP Adresse

Die Einstellungen sind bisher nur | |z sicherende freigabe :

backupsource_ofs

temporar gespeichert! Unterordner Im Sicherumgeriel
Pro Sicherungsquelle ist ein dedizierter Unterordner zu

backupsource_cfe |
Benutzername fiir CIFS

admin ]
Passwort fiir CIFS

Ausnahme 1

Ausnahme 2

Ausnahme 3

Ausnahme 4

Ausnahme §

Ubernehmen gl Mehr Ausnahmen

Status: Sicherungsquellen sind standardmafig aktiv. Sie kdnnen aber auch deaktiviert
werden, ohne sie [6schen zu mussen.

Typ: NFS oder CIFS sind méglich. In dem Beispiel wird CIFS verwendet.

Hostname / IP Adresse: Hostname oder IP Adresse des Systems, das das CIFS-Laufwerk
zur Verfligung stellt.
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Passwort fur CIFS: hier wird das Kennwort fur das CIFS-Laufwerk hinterlegt.

Zu sichernde Freigabe: Im Falle von NFS muss der freigegebene Ordner mit flihrendem
Slash (/) angegeben werden. Bei CIFS-Freigaben wird kein Slash angegeben.

Unterordner im Sicherungsziel: jede Sicherungsquelle bendtigt einen eigenen Unterordner
im Sicherungsziel. Der Name ist frei wahlbar, darf aber nicht doppelt vorkommen. Wir
empfehlen, den Namen des Shares zu verwenden, damit die Zuordnung leichter fallt.

Benutzername fur CIFS: hier wird der Benutzername fur das CIFS-Laufwerk hinterlegt.

Ausnahme 1 - x: von der Sicherung auszulassende Unterordner kénnen angegeben werden.
Diese sind ohne fuhrenden Slash relativ ausgehend von dem zu sichernden Netzlaufwerk
anzugeben. Weitere Ausnahmen kénnen bei Bedarf hinzugefiigt werden.

Konfigurationssicherung

Sophie erstellt taglich eine Sicherung der aktuellen Konfiguration und versendet sie an die

konfigurierten Email-Empfanger.

Die Konfigurationssicherung enthalt die Netzwerkeinstellungen, die Sicherungsquellen und
Sicherungsziele. Die Datei ist verschlisselt, da sie auch zugehérige Passworter enthalt. Eine
Wiederherstellung der Konfiguration ist nur Gber Sophie und mit der identischen Firmware Version

moglich.

Eine manuelle Sicherung der
Konfiguration ist Uber ,System —
Konfigurationssicherung*
moglich.

Startseite

Hostname: sophie

Domain: local

IP-Adresse: 172 16 50 113
Seriennummer: BA#XOOOX

Seriennummer des Mainboards: 1427645

O Energie v

ngsquellen/ziele

Konfigurationssicherung

Diagnose

Firmware Update

Passwort andem

Version der Firmware 1.00

Lizenzierung

Clouddienste sind lizenziert

© Bereos T-Senices GmbH | Kalchenstrafle 6 | DE - 88069 Tettnang

bereos":

bereos™,
:

Klicken Sie auf ,Konfiguration
sichern®.

# Home

= Sicherung

= Wiederherstellung ~ ® Energie

Konfigurationssicherung

bereos™,
:

[ Konfiguration sichern

Achtung! SOPHIE wird unmittelbar neugestartet!

Browse... | o file selected |

Konfiguration wiederherstellen

Achtung! SOPHIE wird unmittelbar auf die Werkseil 1 zuri und

tet!

Auf Werkseinstellungen zuriicksetzen
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wiederherzustellen, wahlen Sie

Konfigurationssicherung

Nach wenigen Sekunden wird | s ssow = - [ oowmn- bereoss
Ihnen die Konfiguration zum
,Herunterladen*  angeboten. Konfigurationssicherung
Klicken Sie auf diesen Link.
Zusatzlich wird eine Email mit R
der Konfigurationssicherung an :
dle konfigurierten Achtung! SOPHIE wird unmittelbar neugestartet!
Emailempfanger versandt.
Achtung! SOPHIE wird unmittelbar auf die 1 Zur g und
Speichern Sie die Datei ab_ #Homs [ Sicherung = Wiederherstellung = bereos";.
Konfigurationssicherung
Konfiguration gesichert
Herunterladen
8| |
[_ [P B
O Qpenwith | Browse
Achtung! SOPHIEwird| ®Eefe 1 btund tet!
- ﬂ Cancel .
© Bereos T-Senices GmbH | Kalchenstralle 6 | DE - 88069 Tettnang
Um elne gespelcherte #Home [ESicherung = Wiederherstellung ~ & Energie - bere{')S":-
Konfiguration

die Datei Uber ,Durchsuchen®
aus.

Konfiguration gesichert

Herunterladen

Achtung! SOPHIE wird unmittelbar neugestartet!

[(Browse...| o file selecied. |
[T
ROMguration wiederherstellen

Achtung! SOPHIE wird unmittelbar auf die 1 Zur t und

Auf Werkseinstellungen zuriicksetzen
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Klicken Sie auf ,Konfiguration | swn soems = O Eneige - beroos’;
wiederherstellen®. \ . .
Konfigurationssicherung
Kenfiguration gesichert
Herunterladen
Achtung! SOPHIE wird unmittelbar neugestartet!
[Emme] boci © 0700523 _194123_canfig_FWA1.00.bup |
Konfiguration wiederherstellen
Achtung! SOPHIE wird unmittelbar auf die 1 Zur . t und tet!
Auf Werkseinstellungen zuriicksetzen
© Bereos T-Senices GmbH | Kalchenstraile 6 | DE - 88069 Tettnang
Sophie wird zum Einspie|en wtone 7 concnungassstenian= fiscnenng = wesanerserons - [ © e~ bereos’;
der Konfiguration unmittelbar Konfigurationssicherung
neugestartet. Der Neustart | |
dauert ca. 5 Minuten.
Anschlieend konnen Sie die berens™,
Weboberflache unter der |IP ervices ®
Adresse aufrufen, welche in der SOPHIE
hochgeladenen  Konfiguration
aktiv war. Backup Appliance
Login
© Bereos T-Senices GmbH | Kalchenstralle 6 | DE - 88069 Tettnang
Uber elnen KI'Ck auf ”Auf @wHome [ESchenng = Wiedererstellung ~ [ECEISEUREN ¢ Energie bere‘bs}
Werkseinstellungen Konfigurationssicherun
zuriicksetzen“ werden Sophies g g
Einstellungen auf den r——
Auslieferungszustand
ZUu ru Ckg esetzt i Achtung! SOPHIE wird unmittelbar neugestartet!
Logdateien bleiben dabei poer———
erhalten.
Achtung! SOPHIE wird unmittelbar auf die 1 zuri und tet!
Auf Werkseinstellungen zuriicksetzen
© Bereos [T-Seraces GmbH | Kalchenstralte 6 | DE - 88069 Tzltran:‘mmnmuunqm
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Diagnose

Unter diesem Punkt kdnnen Sie die interne Logdatei ansehen, einen Verbindungstest ausfiihren und
Test-Emails verschicken.

Kllcken Sle auf ,,System _— B Sicherung = Wiederherstellung ~ -SSR () Energie v be_rEOSI';.

Diagn . Kondigurtion
ag ose Startselte USB-Madium sinrichten

Sicherungsquellen/ziele
Hostname: sophie
o Konfigurationssicherung
Domain: local
Diagnase
IP-Adresse:

o Disgnose
Seriennummer: BASXOGXX Firmware Update

Seriennummer des Mainboards: Passwort andern

Version der Firmware 1.00 (auf dem aktuelisten Stand)

Lizenzierung

Clouddienste sind lizenziert

© Bereos IT-Senices GmbH | Kalchenstralle 6 | DE - 83069 Tetinang

© Energie ~ bereos™

Das ,ba_log" ist das interne | @« muews =i
Eventlog von Sophie und
protokolliert die  wichtigsten
Meldungen sowie Fehler. Logs

Diagnose

ba Jog
e,

0200924130257 exiting ba_mount_tgt stoprestore
0200924:130243 calling ba_mount_igt restore
0200924:130232 calling ba_mount_igt restore
[0200924:130228 exiting ba_mount_igt slop
[0200824:130227 caling ba_monit_backup_all
[20200824:130213 caling ba_mount_tgt start

[20200824:124921 exiting ba_mount_igt stoprestore

© Energie ~ bereos™

Uber einen Rechtsklick auf den | s s  =weemesn-
Link ,ba_log“ und die Auswahl :
,Ziel  speichern unter...” Diagnose

kébnnen Sie die Logdatei Logs
speichern.

Open Link in New Tnb

0200924130257 exiting ba_mount_tgt sk

0200924:130243 calling ba_mount_igt re:
Copy Link Lecgtion
Search Google for “ba_jog”
0200924130232 calling ba_mouni_tgt re: Send Link ta Device >
Inspect Accessibility Properties

Inspect Elemant (Q)
[P0200924:130228 exiting ba_mount_tot stupr

[0200824:130227 caling ba_monit_backup_all
[20200824:130213 caling ba_mount_tgt start

[20200824:124921 exiting ba_mount_igt stoprestore
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oder die IP Adresse des
entfernten Systems ein und
klicken Sie auf
.verbindungstest".

Bei den Testfunktionen Steht #Home [ Sicherung = Wiederherstellung ~ & Energie bereos":.
Ihnen ein Verbindungstest zur —
Ve rfugung, Uber We|Chen Sle 0200924130257 exiting ba_mount_tgt stoprestore
e I n en Pi ng a n ei n I nternes Od er 020092;'1 30243 ce;llmg ba‘ r\"\OuN tot restore
externes Gerat senden kdnnen, ; g ba_moun.
um d |e N etZWG I’ke | n Stel I u ng en zu 0200024:130232 calling ba_mount_tgt restore
prufe n. 0200924130228 exiting ba_mount_tgt stop
0200924130227 calling ba_monit_backup_all
0200924130213 calling ba_mount_tgt start
0200924124921 exiting ba_mount_tgt sloprestore
Testfunktionen
Verbindungstest
|
Verbindungstest
© Bereos [T-Serwces GmbH | Kalchenstralle 6 | DE - 88069 Tettnang
Tragen Sie dazu den Hostnamen | «wr s =wssncsun- o berecsy

ba_iog

0200924130257 exiting ba_mount_tgt stoprestore
0200924:130243 calling ba_mount_igt restore
0200924:130232 calling ba_mount_tgl restore
0200924:130228 exiting ba_mount_igt stop
0200924:130227 calling ba_monit_backup._all
0200924:130213 calling ba_mount_igt starl

0200924:124921 exiting ba_mount_tgt stoprestore

Testfunktionen

Verbindungstest

guogle.de J

Verbindungstest ¥

Test Email versenden
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#Home [ Sicherung = Wiederherstellung =

© Energie bereos":.

1241 7 calling ba_mount_tgt stop
[0200924.130227 calling ba_monil_backup_all ...
324:130217 exiting ba_mount_tgt start
[20200924:130213 calling ba_mount_tg start ...
9241 1 ] g ba_back

[20200924:124921 exiting ba_mount_igt stoprestore

Testfunktionen

Verbindungstest
PING google de (216 58.212 131) 56(84) bytes of data

64 byles from ams15s21-in-f3 18100 net (216 58 212 131) icmp_seq=1 tti=112
time=19.2 ms

64 bytes from ams15521-in-f3.1e100.net (216.58.212.131). icmp_seq=2 =112
time=18.3 ms

64 bytes from ams15s21-in-13 18100 net (216 58 212 131) icmp_seq=3 #I=112
tima=227 ms

— google.de ping stalistics —
3 packets transmitted, 3 received, 0% packet loss, time 5ms

it min‘avg/max/mdev = 18.314/20.087/22.702/1.891 ms

Verbindung

Test Email versenden

© Berens [T-Servces GmbH | Kalchenstralle 6 | DE - 88069 Teitnang

dazu verwendet werden, die
Einstellungen far den
Mailversand zu testen.

= Wiederherstellung =

.Test-Email versenden® kann |« ssaeus

© Energie bereos":.

24:130227 3 ba_mount_tgt stog
[20200824:130227 calling ba_monit_backup_all
)24:130217 exiting ba_mount_tgt sta
[20200924:130213 calling ba_mount_tgt start
)24:130212 3 ba_back

[20200824:124921 exiting ba_mount_igt stoprestore

Testfunktionen

Verbindungstest
PING google de (216 58.212 131) 56(84) bytes of data

64 byles from ams15s21-in-f3 18100 net (216 58 212 131) icmp_seq=1 tti=112
time=19.2 ms

64 bytes from ams15521-in-3 16100 net (216 58 212 131) icmp_seq=2 =112
time=183 ms

64 bytes from ams15521-in-13.1e100.net (216.58.212.131). icmp_seq=3 =112
time=22.7 ms

— google.de ping staistics —
3 packets transmitted, 3 received, 0% packet loss, time Sms
it min/avgimax/mdev = 18 314120 087/22.702/1 891 ms

Verbindungstest
Test Emall versenden

Ernail-Test

© Berens [T-Servces GmbH | Kalchenstralle 6 | DE - 88069 Teitnang
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Im Fall, dass der Versand nicht | s &saeus = wesesein - OEnege - bereos",
erfolgreich war, finden Sie .

detailliertere Informationen im Diagnose

,ba_log". Logs

ba_log

Firmware Update

Das Einspielen eines Updates dauert in der Regel wenige Minuten und erfordert typischerweise
einen Neustart. Dieser wird automatisch durchgefiihrt. Wahrend des Firmware Updates dirfen keine
Einstellungen an Sophie vorgenommen werden.

Sind mehrere Zwischenschritte zwischen der aktuell installierten und verfigbaren Version
notwendig, muss das Update fir jeden Zwischenschritt manuell angestof3en werden.

Klicken Sie auf
Firmware Update*.

~System

#Home  [§Sicherung = Wiederherstelung ~ RN URE © Energie ~ b oS
Hier wird I|hnen die aktuell ' : ereos’;
installierte Firmware Version Firmware Update
angezeigt. Auch auf der

Aktuelle Version 100

Startseite (,Home"*) sehen Sie
diese Information.

Die aktuell verfligbare Firmware

Verfugbare Version' keine Verbindung zum Update-Server

Automatisches Update nur mit Wartungsvertrag moglich!

Auf neue Version prifen

Von Datei updaten

Version wird einmal taglich | J

abgerufen.

Sind hier keine Informationen - o Sarces G| achensi | o0 g

verfugbar, klicken Sie auf ,Auf

neue Versionen prifen®.
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Stehen neuere Updates zur
Verfligung, so kénnen diese hier
eingespielt werden.

Kunden mit aktiver Software-
Subscription erhalten Firmware-
Updates kostenfrei und kdnnen
die Updates automatisch
einspielen lassen.

Kunden ohne aktive Software
Subscription haben die
Méglichkeit, die Updates einzeln
zZu erwerben, manuell
hochzuladen und uber
.Firmware-Aktualisierung
starten“ einzuspielen.

Am ersten Tag jedes Monats
informiert Sophie Sie
automatisch per Email, wenn
eine neuere Firmware Version
verfugbar ist.

#Home [BSicherung = Wiederherstellung » @ Energie «

Firmware Update

Akluelle Version. 1.00

Verfugbare Version: auf dem aktuelisten Stand

Auf neue Version priifen

Automatisches Update nur mit Wartungsvertrag méglich!

Von Datei updaten

Browsa... | Ho file selocted J

Firmware-Aktualisierung starten

© Bereos T-Senices GmbH | Kalchenstrafle 6 | DE - 88069 Tettnang

bereos™,

Passwort andern

Wie Sie sehen konnen, ist in dem
Screenshot noch das Standard-
Passwort aktiv. Um es zu
andern, wahlen Sie ,System —
Passwort dndern”.

Konfiguration

Startseite

Hostname: sophie

USB-Medium einrichten
Sicherungsquellen/ziele
Konfigurationssicherung
Diagnose

Firmware Update
Domain: local

IP-Adresse:

Seriennummer: BAZXOOXX
Seriennummer des Mainboards:

Version der Firmware 1 00

Lizenzierung

beretbs":.

© Bereos IT-Senices GmbH | Kalchenstralle 6 | DE - 83069 Tattnang

Geben Sle das aktue”e und das fHome [EiSicherung = Wiederherstelung > IRCETEtIRdl © Energic v bereC)S":.
neue Kennwort (2x) ein und . "
klicken Sie auf ,Passwort Admin-Passwort dndern
andern®. |
]
seareresarses ]
Passwort dndemn
© Bereos [T-Serices GmbH | Kalchenstraie 6 | DE - 88068 Tettnang
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Das neue Kennwort wurde
gesetzt.

#Home [ Sicherung = Wiederhersielung~ NSNS  Energie + berec»s‘:.

Admin-Passwort @ndern

Passwort erfolgreich gedndert!

Passwort indem

© Bersos T-Senices GmbH | Kalchenstralle 6 | DE - 88069 Tattnang

Oben rechts neben dem Bereos-
Logo kénnen Sie sich ausloggen.

bereos’, 8

bereos™,

IT-Services @)

SOPHIE

Backup Appliance

Logout erfolgreich

Zurick

© Bereos [T-Services GmbH | Kalchenstralie 6 | DE - 88069 Tettnang
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Passwort zuriicksetzen

Haben Sie die Zugangsdaten zu
Sophie vergessen, kdnnen Sie
das Passwort zurlcksetzen
lassen. I ‘e
bereovs™,
IT-Services @]
Sophie erzeugt dazu ein neues
Kennwort und sendet es an die

Email-Adresse, die fiir die SOPHIE

Benachrichtigungen  hinterlegt

ist.
ACHTUNG! Ist keine Backup Appliance
funktionierende Email-

Benachrichtigung
konfiguriert, ist fur das
Zuricksetzen des Passworts
der technische Support von |
Bereos notwendig. Hierdurch
konnen Kosten entstehen und
Sie miissen nachweisen, dass
das Gerat tatsachlich lhnen
gehort.

Login

admin I| lllllllllllllll‘ I

© Bereos |T-Services GmbH | Kalchenstrale 6 | DE - 88069 Tettnang

Die Option ,Passwort

vergessen?“ erscheint nur nach be re CJS.'.

einem fehlerhaften Login. eSarvieas °

Bei mindestens 3
fehlgeschlagenen Logins wird

eine Benachrichtigung an die SOPHIE

hinterlegte Email-Adresse
verschickt.
Backup Appliance
Login
Falsche Login-Daten
| Benutzername I| Passwort I
Passwort vergessen?
Passwort vergessen?
© Bereos [T-Senvices GmbH | Kalchenstralie 6 | DE - 88069 Tettnang
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Bestatigen Sie, dass ein neues

Kennwort erzeugt werden soll. be re (bs'o.

IT-Services ®

SOPHIE

Backup Appliance

Login

| Benutzername I| Passwort I

Wollen Sie, dass ein neues Passwort erstellt wird?

Neues Passwort erstellen

U

Meues Passwort erstellen

© Bereos [T-Senices GmbH | Kalchenstrafie 6 | DE - 88069 Tettnang

Loggen Sie sich mit dem neuen

Kennwort ein. berevs’,

IT-Services [ ]

SOPHIE

Backup Appliance

Login

\ admin I

Login “
Das neue Passwort wird Ihnen in wenigen Minuten an Ihre hinterlegte Email-Adresse
geschickt.

© Bereos [T-Senices GmbH | Kalchenstrafe 6 | DE - 83069 Tettnang

Handbuch

Das fur Ihre Firmware Version gultige Handbuch ist offline auf Sophie verfigbar. Die neueste Version
des Handbuchs finden Sie unter http://sophie.bereos.eu.
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Hauptmenu: Energie

Hier kbnnen Sie Sophie neustarten oder herunterfahren.

Um einen Neustart
durchzufuhren, klicken Sie auf
.Energie — Neustart®.

BSchenng = Wiederhorsielung = System = m

Startseite

Hostname: sophie

Herunterfahren L™

Domain: local

IP-Adresse:

Seriennummer: BASCOOXX
Seriennummer des Mainboards.

Version der Firmware 1.00 (auf dem aktuellsten Stand)

Lizenzierung

Clouddienste sind lizenziert

© Bereos [T-Senvices GmbH | Kalchenstralle 6 | DE - 88069 Tetinang

bereovs™
:

bereos™,

ausstecken. Erst danach darf
der Stromstecker am Gehause
entfernt werden.

Um Sophie wieder
einzuschalten, stecken Sie als
erstes den Stromstecker in
den vorgesehenen Anschluss
am Gerat und stecken Sie
dann das mitgelieferte Netzteil
in die Steckdose.

Sind Sie sich sicher, dass Sie SOPHIE herunterfahren wollen?

Herunterfahren "

Heruntertshren

Klicken Sie anschlieRend auf | =we =soem =wen: @ssens St
,Neustarten“. Der Neustart

dauert ca. 5 Minuten. Danach Neustarten

konnen  Sie  sich  wieder

einloggen.

Um Sophie abzuschalten,

klicken Sie auf ,Energie -

Herunterfahren®. Das

Herunterfahren dauert ca. eine

Minute.

Sind die LEDs an der

Vorderseite ~von  Sophie | =~ .. bereos’s
erloschen, konnen Sie das :
Netzteil an der Steckdose Herunterfahren
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Ausloggen und Handbuch

In der rechten oberen Ecke der "
Weboberflache finden Sie eine bereos™ ©
Schaltflache zum Ausloggen H

sowie zum Aufruf des offline
verfigbaren Handbuchs.

=
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