bereos « Datenblatt Sophie

IT-Services

Zuverlassig und kostengiinstig
NAS-Systeme sichern und Offline-Sicherungen erzeugen

Sophie, die Bereos Backup Appliance, wurde entwickelt,
um zuverlassige und belastbare Sicherungskonzepte auch
fur kleine Unternehmen erschwinglich zu machen.

Mit Sophie sichern Sie einfach und effizient Netzlaufwerke
oder erstellen (mobile) Offline-Kopien von bestehenden
Sicherungen. So kodnnen Sie sich zuverlassig vor
Datenverlusten durch Elementarschaden, Vandalismus,
Hardware-Fehler, Schadsoftware oder versehentliches
Loschen oder Uberschreiben von Daten schiitzen.

Welche Daten kénnen
gesichert werden? s ‘M &3
Sophie sichert samtliche Inhalte -
von Netzlaufwerken (Windows,
Linux, NAS-Systeme).

Wohin werden die Daten
gesichert?

Sophie sichert wahlweise auf
USB-Medien, ein NFS-Laufwerk
oder via S3 in die Cloud
(bendtigt Cloud Lizenz). Bei der
Sicherung auf USB kdnnen
beliebig viele Medien rotierend
eingesetzt werden, um die
Datensicherheit noch weiter zu
erhdhen.

Wie haufig werden die Daten gesichert?

Das ist frei konfigurierbar. Sie kdnnen die Daten taglich, an
bestimmten Tagen, wo6chentlich oder monatlich sichern
lassen.

Wie werden die gesicherten Daten geschiitzt?
USB-Medien werden von Sophie mit einem von Ihnen
definierten Schlissel verschlisselt. Die Verschlisselung
schutzt die Daten vor unberechtigtem Zugriff, sollte das
USB-Laufwerk in falsche H&nde geraten oder verloren
gehen.

Nutzen Sie ein NAS-System / ein NFS-Laufwerk als
Sicherungsziel, sollte dieses verschlusselt werden.

Aus Kompatibilitatsgrinden mit verschiedenen Cloud-
Anbietern kénnen die Daten, die in die Cloud Ubertragen
werden, nicht on-the-fly ver- und entschlisselt werden. Sie
sollten daher bei der Verwendung von S3-kompatiblen
Speichern nur bereits verschlisselte Daten tUbertragen.

Wo finde ich weitere Informationen? Er o
http://sophie.bereos.eu i
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Sophie in Kiirze

« Minimierung von Datenverlusten
bei Elementarschaden,
Vandalismus, Hardware-Fehlern,
Schadsoftware-Befall oder
logischen Fehlern (Loschen oder
Uberschreiben von Daten)

» Automatische Sicherung von
Netzlaufwerken / NAS-Systemen

 Erstellung (mobiler) Offline-
Kopien von Sicherungen
(Backup vom Backup)

 Frei konfigurierbare Anzahl von
Sicherungsstanden oder
maximale Ausnutzung der
Speicherkapazitat des
Sicherungsziels

* Bestmdgliche Speichernutzung
durch Deduplizierung der Daten
bei Verwendung von USB- und
NFS-Sicherungszielen

» Verschlisselung von USB-
Medien zum Schutz der Daten
bei Verlust oder Diebstahl

* Rotation mehrerer USB-Medien
zum Schutz vor komplettem
Datenverlust bei Medienfehlern
oder fr mehr Sicherungsstande
maoglich

» Sicherungsziel wird zum Schutz
vor Ransomware-Attacken nach
erfolgter Sicherung automatisch
ausgehangt

« Emailbenachrichtigung nach
erfolgter Sicherung

Lieferumfang
e Sophie mit Netzteil
» Software-Subscription fur
regelmaiige Firmware-Updates
» Bringln Hardware Service

Zusatzoptionen
» Sicherungsziele
* Cloud Lizenz
» Verlangerung der Software-
Subscription
» Verlangerung des Bringin
Hardware Services
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